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Resumo

O estudo aborda a eficacia da citagdo por meio do aplicativo WhatsApp. Haja vista
que a comunicagdo do ato processual, através de recursos tecnoldgicos pode
representar inseguranga juridica ao ordenamento brasileiro. O objetivo geral que
norteia o presente estudo, € observar a (in)seguranga da citagdo judicial pelo
aplicativo WhatsApp. Na busca pela resolugdo do problema, o método de pesquisa
escolhido é o dedutivo, por meio de pesquisa exploratdria, bibliografica e documental,
especificamente, buscando o entendimento nas jurisprudéncia, doutrinas e
entendimentos de magistrados, acerca da orientag&o e instrug&do para o uso da citagao
pelo aplicativo WhatsApp. Quanto aos resultados alcangados, notou-se que o0s
Tribunais brasileiros aceitam e ponderam pela citacdo por WhatsApp, desde que
observados alguns critérios essenciais para validade da citagdo, como a autenticidade
do destinatario pelo numero de telefone, confirmagéo escrita e apresentacéo de foto.
Portanto, a citacdo por WhatsApp (virtual) ndo representa inseguranga juridica.
Conclui-se que, informar alguém sobre a existéncia de um processo, pelo meio virtual,
além de ser um grande salto tecnoldgico, € um avango para o ordenamento brasileiro.

Palavras-chave: Citacéo. Inseguranga Juridica. Validade. WhatsApp.
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Abstract

The study addresses the effectiveness of citation through the WhatsApp application.
Given that the communication of the procedural act, through technological resources,
can represent legal uncertainty in the Brazilian system. The general objective that
guides this study is to observe the (in)security of judicial summons via the WhatsApp
application. In the search for resolving the problem, the research method chosen is
deductive, through exploratory, bibliographic and documentary research, specifically,
seeking understanding in jurisprudence, doctrines and understandings of judges,
regarding guidance and instruction for the use of citation via the WhatsApp application.
Regarding the results achieved, it was noted that Brazilian Courts accept and consider
summons via WhatsApp, as long as some essential criteria for the validity of the
summons are observed, such as the authenticity of the recipient via telephone number,
written confirmation and presentation of a photo. Therefore, the summons via
WhatsApp (virtual) does not represent legal uncertainty. It is concluded that, informing
someone about the existence of a process, through virtual means, in addition to being
a great technological leap, is an advance for the Brazilian legal system.

Keywords: Citation. Legal Insecurity. Validity. WhatsApp.

1 Introducgao

O estudo aborda sobre a eficacia da citagado por meio do aplicativo WhatsApp.
Em que pese a comunicagdo do ato processual, através de recursos tecnologicos
pode representar inseguranca juridica ao ordenamento brasileiro.

A citagao por WhatsApp abrange uma série de riscos ao ambito juridico, como
possibilidade de a parte citada n&o receber a citagdo, seja pela exclusdo da
mensagem por terceiro ou pela simples ndo visualizagdo, além de eventuais
manipulagdes ou alteragbes a mensagem recebida, pois 0 mundo virtual ndo esta
oculto as praticas delituosas, todas essas situacdes, levantem duvidas sobre a
autenticidade dessa espécie de citacéo.

E preciso discutir sobre a nulidade e a inseguranga, caso o citando ndo receba
a citacao e seja penalizado por desconhecimento da citagdo. Verificando-se ainda
possiveis confrontos a respeito da eficacia e a inseguranga citagédo pelo aplicativo.

O estudo se justifica no ambito juridico, diante do fato que as conversas pelo
WhatsApp podem ser editadas, e resultar facilmente em citagdes contestadas, além
de poder prejudicar a privacidade do individuo, ao expor informagdes legais em um
ambiente sensivel. No panorama social, em que pese a citagdo pelo aplicativo
WhatsApp pode ser uma alternativa para citar a pessoa que ndo esta sendo
encontrada pessoalmente ou por outros motivos, contribuindo para a agilidade e a
eficacia do processo.

O problema que se pretende solucionar ao longo dessa pesquisa,
considerando que o destinatario ndo receba a citagéo, envolve a seguinte indagagao:
A citacao feita pelo aplicativo WhatsApp, provoca insegurancga juridica, ndo podendo
ser considerada valida?

O objetivo geral que norteia o presente estudo, é observar a (in)seguranga da
citacdo judicial pelo aplicativo WhatsApp. Ja os objetivos especificos se destinam aos
seguintes parametros, como especificar as formas de citagdo previstas no
ordenamento brasileiro; descrever a origem do aplicativo WhatsApp relacionada ao
surgimento da internet e a confianga nas midias virtuais, e por fim, contrapor os
entendimentos doutrinarios e jurisprudenciais envolvendo a eficacia e confiabilidade
da citagao por WhatsApp.
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O trabalho é divido em trés capitulos. Em primeiro momento, para que se
tenha maior compreensao do assunto a ser tratado, o primeiro capitulo trata da citagao
por WhatsApp, pois é importante ressaltar o conceito e caracteristicas para uma
citacdo valida, bem como, destrinchar o panorama das formas de citagdo no
ordenamento brasileiro. O segundo capitulo apresenta um panorama das redes de
computadores e da internet, com o surgimento das tecnologias de comunicagao,
aliado ao estudo da seguranga do aplicativo WhatsApp. O ultimo capitulo desse
estudo, se direciona ao assunto problema, ou seja, a seguranga juridica da citagao
por WhatsApp, os principios relacionados a citacdo por WhatsApp, os apontamentos
jurisprudenciais e doutrinarios também ser&o explicados nessa subdivisao.

Para tanto, na busca pela resolucdo do problema, o método de pesquisa
escolhido é o dedutivo, por meio de pesquisa exploratdria, bibliografica e documental,
especificamente, buscando o entendimento nas jurisprudéncia, doutrinas e
entendimentos de magistrados, acerca da orientag&o e instrug&do para o uso da citagao
pelo aplicativo WhatsApp.

2. As formas de citagao previstas na legislagao do Brasil

2.1 Origem, conceito e caracteristicas da citagdo

Como a citagdo € uma ferramenta inserida no direito processual civil, é
necessario contextualizar brevemente, o contexto histérico que se relaciona ao
surgimento das normas e regras processuais.

O direito processual civil € um conjunto de normas juridicas que permitem
regular desde o inicio o processo, assim como seu desenvolvimento e encerramento.
Para tanto, sdo disciplinadas normas que exigem certas formalidades e requisitos
relacionados a formalidade dos atos processuais, como ocorre na citagao.
(HARTMANN, 2023)

O histérico do processo civil brasileiro, tem inicio na independia do Brasil em
1822, antes vigorava as Ordenacbes do Reino. Apds a promulgacdo do Cddigo
Comercial do Brasil em 1850, por meio do Decreto n° 737 foi requlamentado o primeiro
Codigo Processual brasileiro. Com o advento da Constituicdo de 1891, foi
estabelecido o processo civil. Em 1939 é elaborado o Cddigo de Processo Civil
nacional, entrando em 1940. Ja em 1973 foi implementado o Cédigo Buzaid de 1973,
que durante sua vigéncia sofreu varias alteragdes, sendo posteriormente substituido
pelo Novo Codigo de Processo Civil de 2015. (MELO, 2022)

Em relagdo ao conceito e caracteristicas da citagdo, o Codigo de Processo
Civil (Lei 13.105, de 16 de margo de 2015) trata em capitulo especifico sobre a
comunicacgao dos atos processuais. Assim, a lei impde que apos deferida a peticao
inicial, cabe ao juiz informar as partes sobre o prosseguimento da agdo, o primeiro
passo € a chamada citagao.

Nas palavras de Nehemias Melo, a citagao “é ato juridico pelo qual alguém,
independentemente de sua vontade, é convocado para fazer parte de um processo
na condicdo de réu ou executado, a lei também fala em interessado”. (MELO, 2022,
p. 60). A citacdo é também conceituada pela legislagdo, no artigo 238 do Cdédigo de
Processo Civil:

Art. 238. Citacdo é o ato pelo qual sdo convocados o réu, o executado ou o
interessado para integrar a relagcéo processual.
Paragrafo unico. A citagéo sera efetivada em até 45 (quarenta e cinco) dias
a partir da propositura da agéo. (BRASIL, 2015)
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O artigo 238 reforga a importancia da citagado para o andamento do processo,
inclusive o artigo 239 completa o assunto, ao enumerar os pressupostos de validade

da citagao:

Art. 239. Para a validade do processo € indispensavel a citagao do réu ou
do executado, ressalvadas as hipoteses de indeferimento da petigéo inicial
ou de improcedéncia liminar do pedido.

§ 1° O comparecimento espontaneo do réu ou do executado supre a falta ou
a nulidade da citagao, fluindo a partir desta data o prazo para apresentacao
de contestagdo ou de embargos a execucgao.

§ 2° Rejeitada a alegagéo de nulidade, tratando-se de processo de:

| - conhecimento, o réu sera considerado revel;

Il - execugdo, o feito tera seguimento.

(BRASIL, 2015)

Observa-se a auséncia e/ou a nulidade de citagdo representam terriveis
consequéncias para o andamento processual, pois em eventual alegagcdo por uma
das partes, o processo devera ser encerrado.

Nesse sentido, os efeitos da citagdo valida, estdo previstos no artigo 240 do

CPC:

Art. 240. A citagcdo vaélida, ainda quando ordenada por juizo incompetente,
induz litispendéncia, torna litigiosa a coisa e constitui em mora o devedor,
ressalvado o disposto nos arts. 397 e 398 da Lei n° 10.406, de 10 de janeiro
de 2002 (Codigo Civil) .

§ 1° A interrupgdo da prescrigdo, operada pelo despacho que ordena a
citagdo, ainda que proferido por juizo incompetente, retroagira a data de
propositura da agao.

§ 2° Incumbe ao autor adotar, no prazo de 10 (dez) dias, as providéncias
necessarias para viabilizar a citacdo, sob pena de n&o se aplicar o disposto
no § 1°.

§ 3° A parte nédo sera prejudicada pela demora imputavel exclusivamente ao
servigo judiciario.

§ 4° O efeito retroativo a que se refere o § 1° aplica-se a decadéncia e aos
demais prazos extintivos previstos em lei.

(BRASIL, 2015)

Em relacdo aos efeitos da citagao, destacados no artigo 140, acima transcrito.
Nehemias Melo comenta que:

a) Induz litispendéncia: realizada a citagao valida desde este momento ja
existira uma lide, assim, com a propositura de uma agao igual, ira surgir a
litispendéncia, que autoriza a extingdo da causa; b) Torna a coisa litigiosa:
proposta a agdo e realizada a citag&o valida, o objeto dessa agéo se torna
litigioso; c) Constitui o devedor em mora: o devedor estara em mora desde o
momento que a citagdo se realizou regularmente e d) Interrompe a
prescricdo: a parte ndo sera prejudicada pela demora na realizagédo do
servigo judiciario. O despacho que ordena a citagéo, ainda que proferido por
juizo incompetente retroagird a data da propositura da agéo, os direitos da
parte estardo protegidos e ndo serdo tingidos pela prescricdo nem
decadéncia. (MELO, 2022, p. 80)

Nesse sentido, aduz o artigo 242, também do Cdédigo de Processo Civil, ao
estabelecer que a citagdo podera ser efetuada pessoalmente a pessoa do réu ou a
seu representante legal. (BRASIL, 2015)
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Mas para que o ato seja valido, € indispensavel a citagao do réu ou executado,
ressalvadas as hipoteses de indeferimento ou emenda da petigéo inicial. Assim, tem-
se que o comparecimento espontaneo do réu, podera eventualmente suprir a nulidade
de citagdo, comegando o prazo para apresentagao da contestacio a partir dessa data
(MELLO, 2024)

Assim, independente da forma de citag&o, “uma vez citado de modo valido, o
réu, esta vinculado aos efeitos da sentencga. A citagao valida é indispensavel para a
instauragao do processo, é por seu intermédio que o réu da ciéncia do litigio”. (JAYME.
2023, p. 23)

Como visto, a doutrina contemporénea e a legislagao vigente, apresentam, o
conceito e as caracteristicas para uma citagao valida na concepg¢ao do ordenamento
brasileiro, todos esses elementos devem ser observados, especialmente em relagao
a citagao por WhatsApp.

2.2 O processo de citagdo no ordenamento juridico brasileiro

Ha diversas modalidades de citagdes, que abrangem o meio eletrdnico,
postal, por oficial de justiga, por escrivdo, existem também aquelas realizadas por
edital e por hora certa, como sera detalhado ao longo desse topico.

Nesse sentido, o professor Rodolfo Hartmann diferencia as modalidades de
citacoes:

Ha de se diferenciar em dois grupos, que trardo consequéncias distintas ao
processo, o primeiro deles envolve as modalidades pessoais. Que abrangem
aquelas realizadas por meio eletrénico, pela via postal, por oficial de justica.
Ja o outro grupo, cuida das denominas citagdes fictas, abrangendo aquelas
efetivadas por edital ou por hora certa, essas modalidades por sinal se
encontram previstas nos artigos 245 a 254 do CPC. (HARTMANN, 2023, p.
208)

Para o autor, a enorme diferenga entre ambas modalidades, é que nas
citagcdes pessoais a auséncia de manifestacdo apds a citagado impele os efeitos da
revelia, ao inverso ocorre na citagao ficta, em que a auséncia de citagao ira motivar a
necessidade de se nomear um procurador especial (HARTMANN, 2023)

A citagdo por meio eletronico, interesse de estudo nesse trabalho, é
regulamentada pela Lei 13.105, de 16 de margo de 2015, em seg&o propria que
compreende os artigos 193 a 199 do CPC:

Art. 193. Os atos processuais podem ser total ou parcialmente digitais, de
forma a permitir que sejam produzidos, comunicados, armazenados e
validados por meio eletrénico, na forma da lei. Paragrafo Unico. O disposto
nesta Secgdo aplica-se, no que for cabivel, a pratica de atos notariais e de
registro.

(BRASIL, 2015)

Atualmente, a citagdo eletrbnica € a modalidade preferencial, muito embora
seja vedada em algumas hipoteses legais, como ocorre também como a citagéo via
postal. A possibilidade da citacdo por meios de aplicativos de dispositivos méveis
como o WhatsApp € bastante discutida, mas isso sera assunto para outro momento.
(HARTMANN, 2023)

O artigo 246 da Lei 14.195, de agosto de 2021 possui a seguinte redagao:
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Art. 246. A citagao sera feita preferencialmente por meio eletrénico, no prazo
de até 2 (dois) dias uteis, contado da decisdo que a determinar, por meio dos
enderecos eletrénicos indicados pelo citando no banco de dados do Poder
Judiciario, conforme regulamento do Conselho Nacional de Justiga. (BRASIL,
2021)

E fundamental que o citando confirme o recebimento da citagdo em até trés
dias como estatui o paragrafo primeiro do artigo 246, caso contrario a citacdo devera
ser realizada por outras vias, em tal situagdo, devera o demandado comprovar
auséncia de confirmacao de citacido recebida por meio eletrénico, sob pena de multa
por ato atentatorio a dignidade da justica. (BRASIL, 2021)

Outra modalidade é a citacdo pela via postal, realizada pelo correio para
qualquer comarca do pais. E muito corriqueira, embora seja proibida em algumas
hipéteses previstas no artigo 247 do CPC, como naquelas em que o citando seja
pessoa de direito publico, contudo, ndo ha dbice para que possa ser usada em
processo de execugao. (HARTMANN, 2023)

A citagao por oficial de justica, sera realizada nas hipoteses previstas em lei,
ou caso frustradas, a citagao por correios. Fara constatar ainda no mandato, se houve
revelia ou aceite da citagdo pela parte. (MELLO, 2024)

A citacao por hora certa, é feita também pelo escrivdo ou chefe de secretaria,
que enviara ao réu ou executado, no prazo de dez dias, carta, telegrama, ou
correspondéncia eletrbnica, dando-lhe de tudo ciéncia, nas comarcas de facil
comunicagédo, o oficial de justica podera efetuar citagbes, intimagdes, penhoras ou
quaisquer outros atos executivos por forga do artigo 255 do CPC. (MELLO, 2024)

A citag&o por hora certa ao ser realizada por oficial de justica, ocorre quando
ele procurar o réu por duas vezes ou mais, em seu domicilio ou residéncia e ndo o
encontrar, caso suspeite que o0 mesmo esteja se escondendo para ndo receber a
citacdo, o oficial podera intimar qualquer parte ou mesmo o vizinho de que em
determinado dia e hora, voltara para efetivar a citagéo, retornando no dia marcado, se
o réu se manter ocultado, a citacdo podera sera realizada a pessoa que esteja
presente, dando o ato por perfeito e acabado. (MELO, 2022)

Outra medida excepcional, € a citag&o por edital, que somente tera lugar, caso
sejam frustradas todas as diligencias necessarias para citagao postal ou por oficial de
justica. Nao se exige que sejam exauridos todos os esfor¢os para localizagdo do
citando, basta que o reconhecimento de se encontrar em lugar incerto, ignorado ou
inacessivel, seja comprovado pela parte adversa. (JAYNE, 2023)

A citagao por edital sera feita nos termos do artigo 256 do Codigo de Processo
Civil:

Art. 256. A citagao por edital sera feita:

| - quando desconhecido ou incerto o citando;

Il - quando ignorado, incerto ou inacessivel o lugar em que se encontrar o
citando;

Il - nos casos expressos em lei.

§ 1° Considera-se inacessivel, para efeito de citagao por edital, o pais que
recusar o cumprimento de carta rogatoria.

§ 2° No caso de ser inacessivel o lugar em que se encontrar o réu, a noticia
de sua citagdo sera divulgada também pelo radio, se na comarca houver
emissora de radiodifusao.

§ 3° O réu sera considerado em local ignorado ou incerto se infrutiferas as
tentativas de sua localizagéo, inclusive mediante requisi¢do pelo juizo de
informacgdes sobre seu enderego nos cadastros de 6rgédos publicos ou de

concessionarias de servigos publicos.
(BRASIL, 2015)
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O artigo 257 acrescenta que o autor ou oficial de justica, dever&o, a depender
do caso, comprovar que estdao presentes no caso concreto, os requisitos que
autorizam a citag&o por edital, ou seja, quando o réu for desconhecido, se encontrar
em lugar incerto ou n&o sabido, ou ainda nas situagbes em que a lei determinar.
(BRASIL, 2015)

Como estudado, o conceito e origem da citagdo se remete ao proprio
surgimento das normas processuais. Além disso, o Cddigo de Processo Civil de 2015
regulamenta diversas formas de citagao, ou seja, dispde de varias formas pela qual o
citando podera ter conhecimento sobre a existéncia do processo (ndo deixando
brechas para lacunas processuais).

3 A internet e a utilizagao das tecnologias no processo judicial

3.1 O surgimento da internet e das novas tecnologias

A internet é um dos maiores sistemas de engenharia ja criado pelo ser
humano, com centenas de computadores conectados que conectam milhdes de
usuarios por meio de notebooks, celulares e tablets. O surgimento de aplicagdes
novas e interessantes para a internet ndo esta desacelerando. (KUROSE; ROSS,
2021). As novas tecnologias e a internet, tem gerado enorme complexidade entre as
relagdes humanas, pois ao mesmo tempo que a rede permite maior comunicagao
entre os usuarios, surge também o exercicio de praticas delituosas. (MACHADO,;
DIAS; FERRER, 2018)

A rede denominada Advanced Research Projects Agency Network
(ARPANET), langada em 1969, a fim de melhorar a comunicagdo nas investigacoes
cientificas na area da Defesa do Estado norte americano, se apresenta como a versao
inicial da rede mundial de computadores. Na década de 1970, surgem os primeiros
correios eletrdnicos, é realizada também a primeira conexdo internacional com
universidades europeias. Em solo brasileiro, o uso das redes, se inicia no meio
académico, entre universidades do Rio de Janeiro e S&o Paulo, que remontam ao ano
de 1988. (ZAMPIER, 2021)

A internet emergiu como resultado do processo de virtualizag&o, ocorrido com
a criacdo da rede mundial de computadores, em 1991, a World Wide Web - WWW, se
polarizou de formal mundial. (MACHADO; DIAS; FERRER, 2018)

Com a avangar da internet, a legislagao brasileira precisou ser ajustada. O
Marco Civil da Internet (Lei 12.965/2014), foi criado, e passou a definir os direitos e
responsabilidades dos cidaddos, empresas e governo na web, apresentado como
Constituicao da Internet. Em seguida, a Lei Geral de Protegdo de Dados Pessoais (Lei
13.709/2018), é elaborada para reforgar a protecéo a privacidade e a dignidade da
pessoa sobre uma perspectiva tecnologica. (SOUZA et al., 2024)

O desenvolvimento da computagcdo e da rede mundial de computadores,
trouxe novos desafios para o Direito. Inicialmente, o computador se destinava
somente a automatizar e expandir informagdes ja existentes. Na realidade atual, as
redes se expandiram em uma velocidade inimaginavel, elaborando um novo desafio,
conciliar a rapidez da evolug&o tecnolégica com a liberdade dos usuarios. (SOUZA et
al., 2024)

Quando as redes foram criadas na década de 70, a preocupagcdo com a
seguranga no ambiente virtual, praticamente n&o existia, ja que na época a internet
era privada e controlada. Devido ao crescimento exponencial da internet, € que
decorre a preocupag¢ao com a segurancga, diante da perda de controle das redes, os
dados passam a ser equiparados por terceiros e nao sao controlados pelos donos dos
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dados. Além disso, os dados armazenados em computadores, possuem informagdes
valiosas. Os desafios para aumentar a seguranga aumentaram a medida que a
internet passou a desempenhar um papel maior no desenvolvimento social e
econdmico de varias nagdes por todo o mundo. (SILVA, 2023)

A evolucdo da sociedade de informacgao, impbés ao Estado, a promogao de
novas legislacbes no ordenamento brasileiro, resultantes do anseio social por
readequacédo da realidade imersa em tecnologia.

3.2 A seguranga do usuario na internet frente ao aplicativo WhatsApp

Com a ascensao da internet, e o desenvolvimento de aplicativos como o
WhatsApp, a populagéo passa a ter maior preocupagao com o acesso a rede mundial
de computadores e a consequente protecao de seus dados pessoais. Desse modo, é
primordial para o estudo, analisar a seguranga do usuario frente ao sistema de
criptografia usado pelo WhatsApp.

A chegada dos celulares smartphones e 0 acesso a internet sem fio, por meio
da rede mével 4G/5G, trouxe uma explosao de aplicativos baseados em localizacéao,
como aplicativos de mensagens, ao qual se inclui o WhatsApp. (MACHADO; DIAS;
FERRER, 2018)

Durante a pandemia do Covid-19, o uso de meios tecnolégicos foi ampliado
no Judiciario, de modo a permitir que as atividades juridicas fossem mantidas durante
o periodo de isolamento. A comunicag&o do ato processual, ou seja, a citagdo, passou
a ser realizada virtualmente, por meio do aplicativo WhatsApp. (CRUZ DIAS;
TAVARES:; SILVA JUNIOR, 2022)

A Resolugdo 354 de 19 de novembro de 2020 que dispde sobre o
cumprimento digital de ato processual e de ordem judicial, impés o uso da tecnologia
da informagcdo e comunicacdo como forma de organizagdo judiciaria durante a
pandemia do Covid-19, passou a permitir audiéncia on-line e a comunicagao dos atos
por meio de aplicativo de mensagem. (BRASIL, 2020)

O Judiciario reconheceu o aplicativo WhatsApp como ferramenta processual.
Dentre as melhorias que o aplicativo trouxe para o bojo processual, estdo a agilidade,
com a finalidade de tornar o processo mais eficaz, priorizando sempre o sigilo e a
segurancga das informagdes transferidas pela plataforma. (ROSA; ZANON, 2022)

Diante disso, “a utilizagado do aplicativo WhatsApp para a realizagao do ato de
intimacao, representa um passo importante em direcdo ao aperfeicoamento da
informatizacdo do Judiciario e a efetividade de tempo de tramitagdo processual’.
(ROSA; ZANON, 2022, p. 24)

Nas palavras de Tarcisio Teixeira, Paulo Sabo e Isabela Sabo, em pesquisa
realizadas por estes, a sociedade de informacéo € uma realidade nao reversivel:

A inserg¢do da tecnologia no cotidiano das pessoas cada vez mais gera um
intervalo minimo entre a sensac¢do de uma novidade e o que, em seguida,
vem a se tornar uma necessidade. E neste cenario que aplicativos de troca
de mensagens obtidos gratuitamente e de utilizagdo por simples conex&o a
Internet podem alcancar, para alguns, a categoria de essencial a atividade
humana e/ou corporativa, em vista da comunicagéo viabilizada pela alta
velocidade e sem custos financeiros diretos. (TEIXEIRA; SABO; SABO, 2017,
p. 2-3)

De acordo com o autor, a circulacdo de dados e informacbes pessoais,
mesmo sendo uma consequéncia natural, demanda preocupacdo em relagao a
seguranga nas redes, para que se garanta o exigido de privacidade. Diversas
empresas brasileiras do ramo das tecnologias tém investido em técnicas protetivas,
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com uso de criptografias. O WhatsApp € uma das plataformas que melhor
representam o contexto da protecdo nas redes, sobretudo ao utilizar um sistema de
criptografia de ponta a ponta, fornecendo uma maior protegdo aos usuarios
(TEIXEIRA; SABO; SABO, 2017)

Todo o aplicativo deve ter um sistema de seguranga e privacidade, para
preservar o conteudo compartilhado entre os usuarios, como audios, mensagens,
videos, entre outros. O WhatsApp utiliza o sistema de criptografia ponta a ponta, a
partir dessa linha, a criptografia cria inumeras chaves que dificultam a invasao ao
sistema. (NAVES, 2021)

A criptografia consiste em “esconder informacdes sigilosas de qualquer
pessoa desautorizada a |é-las, de qualquer pessoa que ndo conheca a chamada
chave secreta de criptografia”. (TERADA, 2008, p. 18)

Sob o funcionamento e a seguranga oferecida aos usuarios do WhatsApp,
explana Lucas Naves em seu estudo que:

De acordo com dados do WhatsApp, o aplicativo chegou a dois bilhdes de
usuarios no mundo todo em 2020. Somente no Brasil, conta com mais de 120
milhdes de usuarios segundo os ultimos levantamentos. Esse numero é 10
muito impactante, uma vez que no Brasil, considerando sua populagdo no
todo, mais da metade utiliza o aplicativo cotidianamente. Desde sua fundacao
em 2009 por Brian Acton e Jan Koum, até a compra pelo Facebook em 2014,
ha um cenario de aperfeicoamento constante, com diferentes possibilidades
de interacdo e linguagens. A integralidade dos conteudos, seja mensagens
de texto, mensagens em &udio, videos, documentos, links, estédo
criptografados, ou seja, na teoria € impossivel terceiros interessados acessar
esses contetudos compartilhados pelos usuarios. A criptografia € um recurso
tecnoldgico, porém ndo é recente e é utilizado desde a antiguidade, no
entanto ao longo do tempo esse recurso foi melhorando com o avango
tecnoldgico. A criptografia pode ser compreendida como um conjunto de
técnicas para codificar informagbes legiveis por meio de um algoritmo,
convertendo um texto original em um texto ilegivel, sendo possivel mediante
0 processo inverso recuperar as informagdes originais. (NAVES, 2021, p. 7-
11)

O autor destaca um ponto relevante quanto a seguranga por meio de
criptografia. Deve-se considerar que mesmo no sistema de criptografia, € fantasia
acreditar que o aplicativo WhatsApp garante total blindagem aos usuarios em relagao
ao vazamento de dados ou cibercrimes, especialmente tendo por conta que os crimes
virtuais aumentaram de forma significativa nos ultimos anos, e hoje em dia o ambiente
virtual é prejudicado pela atuagédo dos hackers. (NAVES, 2021)

O Marco Civil da Internet entre os artigos 11, 14, 15 e 19, caracterizam o
WhatsApp como provedor de aplicacéo, pois a empresa detentora do aplicativo ndo
fornece o servigco de internet, apenas aceita que o usuario ja conectado a rede
mundial, possa acessar o aplicativo. (COLASUONNO, 2022)

Em resumo, € desafiador observar casos concretos de pessoas lesadas por
golpes ou falsas propagandas articuladas pelo WhatsApp. E importante ressalvar que,
para o armazenamento dos dados de forma segura, € exigido dos provedores de
aplicacao, como o WhatsApp, o uso de meios técnicos e equipamentos informaticos
que permitam a identificagdo dos dados dos usuarios. (COLASUONNO, 2022)

Denota-se, que existe discrepancia entre teoria e realidade, uma vez que
embora os aplicativos como o WhatsApp fornecam aos seus usuarios uma
propaganda de super seguranga, na verdade em meio a situagdo fatica, esses
aplicativos ndo estdo imunes a fraudes e golpes.
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4 A citagcao por WhatsApp e a segurancga juridica perante o ordenamento
brasileiro

4.1 Os principios da confidencialidade, da eficiéncia e da legalidade ante a citagdo por
WhatsApp

Os principios s&o importantes para qualquer regramento, inclusive na
comunicagao dos atos processuais, para que a citagao seja valida, os principios da
confidencialidade, da eficiéncia e da legalidade deverdo ser observados no caso
concreto.

O principio da confidencialidade garante que os dados pessoais das partes
sejam acessados por quem realmente tem direito ao acesso. Para garantir a
confidencialidade das conversas, o WhatsApp utiliza de criptografia. Os aplicativos
que usam criptografia, tornam os dados da rede ilegiveis para usuarios nao
autorizados. Assim, o principio em discussao, impde uma protecao aos sistemas de
informacéo, de forma a impedir que pessoas nao autorizadas tenham acessos aos
dados. O aspecto mais importante da protecdo de dados, € garantir a identificagédo e
autenticidade das partes envolvidas. (SILVA, 2023)

A politica de protegdo adotada pelo WhatsApp, que faz uso da criptografia
sobre “as mensagens trocadas pelos usuarios inibe a confidencialidade e a intimidade
do conteudo da comunicacéao interpessoal e passa a se relacionar diretamente com a
problematica juridica sobre validade ou invalidade das conversas”. (PAIVA, 2021, p.
168).

O artigo 195 do Codigo de Processo Civil, diz que a confidencialidade:

Art. 195. O registro de ato processual eletronico devera ser feito em padrdes
abertos, que atenderdo aos requisitos de autenticidade, integridade,
temporalidade, nao repudio, conservagdo e, nos casos que tramitem em
segredo de justica, confidencialidade, observada a infraestrutura de chaves
publicas unificada nacionalmente, nos termos da lei. (BRASIL, 2015)

A confidencialidade detém importancia dentro do regramento brasileiro, tanto
€ que o Cddigo de Processo Civil dedica um artigo de modo a exemoplificar a
necessidade de confianga do ato processual. Outro principio referente ao processo
eletronico, é a eficiéncia, expresso no artigo 37 da Constituicdo Federal de 1988:

Art. 37. A administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos
principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia
e, também, ao seguinte:

(BRASIL, 1998)

O principio da eficiéncia € qualificado com um dos principios norteadores da
Administragéo Publica, incluido no texto constitucional pela Emenda Constitucional 19
de 04 de junho de 1998, que alterou o texto do artigo 37.

Trata-se de relevante mecanismo para que o Estado possa fazer um servico
com celeridade, possui relagdo direta com o agente publico e seu desempenho no
exercicio da fungao publica. Na seara do processo eletrénico, o principio tem como
propdésito uma relagao eficiente entre o jurisdicionado e o estado, de modo harmonioso
e apropriado. (SUDRE, 2020)

www.periodicoscapes.gov.br 10 Revista JRG de Estudos Académicos - 2024;14:e14900


https://rnp-primo.hosted.exlibrisgroup.com/primo-explore/search?query=any,contains,Revista%20JRG%20de%20Estudos%20Acad%C3%AAmicos&tab=default_tab&search_scope=default_scope&vid=CAPES_V3&facet=jtitle,include,Revista%20Jrg%20De%20Estudos%20Acad%C3%AAmicos&lang=pt_BR&offset=0

Ainseguranca e a eficdcia da citagdo pelo aplicativo WhatsApp no meio juridico

Por ultimo, o principio da legalidade e sua relagdo com a citagdo via
WhatsApp, € outro pressuposto implicito no caput do artigo 37 da Constituigdo Federal
de 1988. O artigo 5° também da Constituicdo, no inciso Il prevé que:

Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

Il - ninguém sera obrigado a fazer ou deixar de fazer alguma coisa sendo em
virtude de lei; (BRASIL, 1988)

A lei é clara ao prever que determinados atos processuais devem seguir uma
forma especifica para terem validade, como modo de garantir as partes a
convalidagdo do devido processo legal. O uso de meios eletrénicos, como o
WhatsApp, traz agilidade para o cumprimento do estipulado constitucionalmente.

O uso do WhatsApp como meio de prova da citacdo, tem protecao
constitucional e legal, por forga do artigo 5°, inciso |l da Constituicdo. Destaque-se que
‘cabe aos julgadores adotar postura principioldgica de admitir o uso de aplicativos
como meios de concretizacdo da justica. Assim, mais do que um aplicativo, o
WhatsApp pode ser visto como ferramenta concretizadora da jurisdigao”. (PAIVA,
2021, p. 176). Os principios tratados nesse tépico sdo primordiais para que se possa
determinar a eficacia da citacdo por Whatsapp, ao ser utilizada como forma de
comunicagao inicial do ato processual, € a partir da citacdo que o individuo tera
consciéncia do processo, podendo impugnar as alegagoes.

4.2 Apontamentos da jurisprudéncia acerca da confiabilidade da citagcdo por
WhatsApp

Estudado o carater principiolégico da citagao e sua relagdo com o WhatsApp.
Todos assuntos inovadores detém de uma natureza conflitante, em caso de conflito,
as partes recorrem a justica. Nesse caso, é necessario estudar como os tribunais
brasileiros vem proferindo seus entendimentos sobre a validade ou ndo da citagdo por
WhatsApp. O Superior Tribunal de Justiga, negou provimento ao Recurso Especial
2.026.925/SP, nao permitindo a citacdo de uma das partes por redes sociais:

CIVIL. PROCESSUAL CIVIL. EXECUCAO DE TITULO EXTRAJUDICIAL.
CITACAO DO EXECUTADO POR REDES SOCIAIS. COMUNICACAO DE
ATOS PROCESSUAIS POR APLICATIVOS DE MENSAGENS E DE
RELACOES SOCIAIS. DECISAO E RESOLUCAO DO CONSELHO
NACIONAL DE JUSTICA. EXISTENCIA DE NORMATIVOS LOCAIS
DISCIPLINANDO A QUESTAO DE MODO DESIGUAL. AUSENCIA DE
AUTORIZACAO LEGAL. LEI QUE DISPOE APENAS SOBRE A
COMUNICACAO DE ATOS PROCESSUAIS POR CORREIO ELETRONICO
(E-MAIL). INSEGURANCA JURIDICA. NECESSIDADE DE DISCIPLINA DA
MATERIA POR LEI, ESTABELECENDO CRITERIOS, PROCEDIMENTOS E
REQUISITOS ISONOMICOS PARA OS JURISDICIONADOS. EXISTENCIA
DE PROJETO DE LEI EM DEBATE NO PODER LEGISLATIVO. NULIDADE,
COMO REGRA, DOS ATOS DE COMUNICACAO POR APLICATIVOS DE
MENSAGENS OU REDES SOCIAIS POR INOBSERVANCIA DA FORMA
PRESCRITA EM LEL PRINCIPIO DA INSTRUMENTALIDADE DAS
FORMAS. INAPLICABILIDADE. CONVALIDACAO DE VICIOS EM ATOS
PROCESSUAIS JA PRATICADOS. IMPOSSIBILIDADE DE VALIDACAO
PREVIA PARA A PRATICA DE ATOS DE FORMA DISTINTA DAQUELA
PREVISTA EM LEL. DIFICULDADE OU IMPOSSIBILIDADE DE
LOCALIZACAO DO EXECUTADO. INDISPENSABILIDADE DA CITACAO
EDITALICIA. (BRASIL, 2023)
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Os ministros do Superior Tribunal de Justi¢a, a época, atestaram que, ndo ha
amparo legal a fim de reconhecer como valida a comunicagao dos atos processuais
pelas redes sociais, mesmo nas situacdes em que existe dificuldade de encontrar o
réu. A ministra relatora Nancy Andrighi, destacou que a realizagdo de citagbes ou
intimacbes sem base legal, pois o artigo 270 do CPC e a Lei 14.195/2021 nao
disciplinam sobre a permissao de citagdo ou intimagdes por meio de mensagens via
rede social, assim a comunicacdo dos atos processuais por redes sociais, pode
representar nulidade do ato.

Porém, seguindo essa tendéncia inovadora de comunicagdo dos atos
processuais por meios informaticos, o Supremo Tribunal Federal, intimou a plataforma
X, antigo Twitter, para indicar representante legal. A intimagao foi realizada através de
postagem no perfil oficial da Corte na referida rede social. (BRASIL, 2024)

Além disso, o Superior Tribunal de Justi¢ca, no Habeas Corpus 641.877/DF,
também se manifestou sobre a possibilidade de citacdo por WhatsApp, no processo
penal, veja o julgado:

PROCESSUAL PENAL. HABEAS CORPUS SUBSTITUTIVO.
INADEQUAGCAO. CITACAO VIA WHATSAPP. NULIDADE. PRINCIPIO DA
NECESSIDADE. INADEQUACAO FORMAL E MATERIAL. PAS DE NULIITE
SANS GRIEF. AFERICAO DA AUTENTICIDADE. CAUTELAS
NECESSARIAS. NAO VERIFICACAO NO CASO CONCRETO. WRIT NAO
CONHECIDO. ORDEM CONCEDIDA DE OFICIO. Abstratamente, é possivel
imaginar-se a utilizagdo do Whatsapp para fins de citagdo na esfera penal,
com base no principio pas nullité sans grief. De todo modo, para tanto,
imperiosa a adogao de todos os cuidados possiveis para se comprovar a
autenticidade ndo apenas do nimero telefébnico com que o oficial de justica
realiza a conversa, mas também a identidade do destinatario das mensagens.
Nesse caso, ante a mitigagdo dos riscos, diante da concorréncia de trés
elementos indutivos da autenticidade do destinatario, nimero de telefone,
confirmacgédo escrita e foto individual, entendo possivel presumir-se que a
citacdo se deu de maneira vélida, ressalvado o direito do citando de,
posteriormente, comprovar eventual nulidade, seja com registro de
ocorréncia de furto, roubo ou perda do celular na época da citacdo, com
contrato de permuta, com testemunhas ou qualquer outro meio valido que
autorize concluir de forma assertiva n&o ter havido citagdo valida. (BRASIL,
2021)

Para o respectivo Tribunal, em contrapartida a citagao por redes sociais, €
completamente viavel a utilizagdo do WhatsApp para citagdo, aos quais incluem-se
também os processos criminais.

Porém, devem ser observados ainda algumas medidas, a fim de comprovar a
identidade do individuo com quem se travou o dialogo, além disso, o oficial deve
atestar que a pessoa com quem ele conversou, se trata mesmo do citando,
apresentando prova do numero de telefone, confirmagdo escrita e foto dos
documentos pessoais.

Seguindo nessa linha, o Tribunal de Justica do Parana, expressa seus
entendimentos a respeito da confiabilidade da citacdo por WhatsApp no mesmo
sentido que o Superior Tribunal de Justica:
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AGRAVO DE INSTRUMENTO - ACAO MONITORIA — CONTRATO DE
PRESTACAO DE SERVICOS EDUCACIONAIS — ENSINO SUPERIOR -
CITACAO POR MEIO ELETRONICO, VIA WHATSAPP — DECISAO —
INDEFERIMENTO — RECURSO DA EXEQUENTE — ACOLHIMENTO -
INTELIGENCIA DO ART. 246 DO CPC — INSTRUCAO NORMATIVA N°
73/2021 DO TJPR QUE REGULAMENTOU A UTILIZACAO DOS MEIOS
ELETRONICOS PARA ATOS PROCESSUAIS - NECESSIDADE DE
OBSERVANCIA, TODAVIA, DA CONFIRMACAO DA CIENCIA E DA
INEQUIVOCA IDENTIDADE DO DESTINATARIO DO ATO -
PRECEDENTES — DECISAO REFORMADA — RECURSO CONHECIDO E
PROVIDO. (PARANA, 2024)

No Agravo de Instrumento n° 0050735-79.2024.8.16.0000, a justica
paranaense, reconhece a possibilidade juridica e confiabilidade da citagcdo por
WhatsApp, nos termos da Instrugdo Normativa 73/2021 do TJPR, que permite a
citagdo por meio eletrénico (WhatsApp), desde que, seja feita a confirmagdo da
ciéncia do destinatario acerca do ato processual. O Tribunal de Justica do Tocantins,
em decisdo das Turmas das Camaras Civeis na Apelagcdo Civel 0003507-
37.2021.8.27.2707, entende por ser viavel a citacdo por WhatsApp e sua
confiabilidade:

APELACAO CIVEL. ACAO DE INTERDITO PROIBITORIO C/C PEDIDO DE
ANTECIPACAO DE TUTELA. PRAZO ANTECEDENCIA MINIMA DA
AUDIENCIA DE CONCILIACAO PREVISTO NO ARTIGO 334 DO CPC NAO
ATENDIDO. CITACAO REALIZADA POR APLICATIVO DE MENSAGENS
(WHATSAPP).  AUSENCIA DE ATENDIMENTO DOS REQUISITOS
NECESSARIOS. NULIDADE DA CITACAO. CERCEAMENTO DE DEFESA
CONFIGURADO. SENTENCA OBJURGADA DESCONSTITUIDA.
RECURSO CONHECIDO E PROVIDO. Levando-se em consideragao que a
tecnologia permite a troca de arquivos de texto e de imagens, para que a
citacdo seja valida, é necessaria a concorréncia de trés elementos indutivos
da autenticidade do destinatario, quais sejam o numero de telefone,
confirmagéo escrita e foto individual. Dessa forma, tem-se que, em abstrato,
seria possivel a realizacdo da citagdo por meio do aplicativo WhatsApp.
Contudo, ao se observar o presente caso, tem-se que nao foi adotada a
precaugao necessaria para sustentar a validade da citacéo realizada. Diante
disso, nos termos da jurisprudéncia atual, ndo é possivel presumir o
recebimento da citagdo com o simples envio de mensagem via Whatsapp,
ainda mais sem a indicagédo de entrega por meio do icone (dois riscos em
azul), sendo necessario o cumprimento dos trés elementos indutivos da
autenticidade do destinatario, quais sejam: a) numero do telefone; b)
confirmacgéo escrita; e c) foto individual. 6. Recurso conhecido e provido para
desconstituir, a sentenca de primeiro grau declarando a nulidade da citagao
e de todos os atos subsequentes. (TOCANTINS, 2024)

Ressalvada a citagdo que descumprir o contraditorio, ou seja, a comprovagao
dos trés requisitos essenciais (autenticidade do destinatario pelo numero de telefone,
confirmacgéo escrita e apresentacao de foto), ndo existe 6bice para a negativa de
citacao por WhatsApp, sendo eficaz e valida.

4.3 Aspectos doutrinarios acerca da eficiéncia da citagdo por WhatsApp

E sabido a possibilidade de se realizar a citacdo por WhatsApp, de ambas as
partes durante o andamento processual. Essa nova forma de citacdo advém dos
novos regramentos impostos pelo Cédigo de Processo Civil de 2015.
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Em relagdo aos argumentos favoraveis a aceitagdo da citagdo por meio do
WhatsApp. De acordo com Cleyson Mello, sera possivel a citagdo por WhatsApp,
desde que, sejam empregadas medidas aceitaveis para comprovar:

A autenticidade da citagédo do contato telefénico, assim como a identidade do
destinatario do ato processual, sera possivel a realizagdo da citagao por
WhatsApp, que denota relevancia como ato processual, pois é através dela
que o individuo toma conhecimento dos fatos que o Estado, por meio do jus
puniendi Ihe direciona, para que possa exercer o contraditério e ampla
defesa. (MELLO, 2024, p. 319-320)

Porém, o referido autor alerta que, é inadequado pensar que o uso do
WhatsApp como ato de comunicagao processual, afasta prejuizos anuladores. Isso
porque, as novas tecnologias, na medida que permitem ao oficial de justi¢a verificar a
veracidade da identidade do destinatario, nesse caso, trés elementos devem ser
considerados, é necessario a foto individual do citando, o numero de telefone igual ao
do processo, e a confirmacao por escrito de que € ele mesmo, somente a confirmacgao
escrita da identidade n&o é suficiente para se presumir a citacdo de forma valida.
(MELLO, 2024)

Em um tempo remoto, os processos eram fisicos e as diligéncias pessoais, o
que prejudicava o andamento processual. Apds a informatizagado do Poder Judiciario,
firmou entendimento acerca da possibilidade de uso do WhatsApp para realizagédo de
citagdes e intimagdes. Com a necessidade do Poder Judiciario, por maior agilidade e
rapidez, o uso dos meios eletrénicos se mostrou uma alternativa confiavel a prestacao
jurisdicional, especialmente ao se partir da premissa que o Direito deve se adaptar
aos parametros sociais atuais. As constantes inovagdes tecnoldgicas resultaram na
criacao do aplicativo WhatsApp que permite que sejam enviadas mensagens, fotos, e
realizadas videoconferéncias. (ANDRADE, 2023)

Conforme ensina Norberto Oya “seria de bom alvitre o Poder Judiciario
possibilitar alternativas aos jurisdicionados para receber citagdo por meio de
plataforma de mensageiro eletrdnico, com vistas a popularizar e difundir esse ato
processual eletrénico”. (OYA, 2023, p. 71)

Lais Sudré enumera as vantagens trazidas pelo aplicativo WhatsApp ao bojo
processual:

Se faz necessario destacar acerca da efetividade e tempo de tramitagdo
processual, sendo assim uma praticidade, visto que seu alcance é
incomensuravel, gerando ainda economia ao judiciario, pois este usufrui de
um meio cujo objetivo é dar efetividade e celeridade a tramitagédo processual.
Em destaque reforga ainda o sistema do juizado especial, que é orientado
pelos principios da oralidade, simplicidade, e informalidade, de forma que o
jurisdicionado seja atendido com eficiéncia pelo poder judiciario. (SUDRE,
2020, p. 25-26)

Para autora, devido a mudanga na legislagao ser constante, a utilizagdo da
citagdo por WhatsApp no processo judicial eletrbnico como forma de citagdo ou
intimacéo, traz eficiéncia no tocante a prestacgéao jurisdicional, pois além de redugéo
de gastos, a comunicagdo dos atos processuais ocorrera de maneira mais agil.
(SUDRE, 2020)

A respeito da citacdo por WhatsApp, sobre a eficiéncia trazida pelo aplicativo,
€ necessario pontuar que o tempo de tramitagéo da citagao, é algo incontestavel, além
de gerar economia aos cofres publicos, dar efetividade ao tramite processual de forma
célere, possibilitando que o jurisdicionado seja atendido com eficiéncia pelo Poder
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Judiciario. Assim, a utilizagao da plataforma WhatsApp como de citagédo ou intimacao,
traz consigo eficiéncia na prestagdo jurisdicional, além de reduzir os custos dos
processos a comunicacdo dos atos processuais ocorrera com celeridade. (SUDRE,
2020)

Em sintese, para uma parte da doutrina, a citagao ou intimagao por WhatsApp
€ valida, desde que comprovado o preenchimento dos requisitos estabelecidos pelo
Poder Judiciario. Sendo o uso facultativo, as partes devem se manifestar pelo
processo 100% digital. Porém, a realizagdo da citagdo por WhatsApp necessita de
uma investigagao criteriosa, ante a importancia do ato, e a fim de inibir nulidades
processuais. (CAVALLI; GALIO, 2022)

Quanto aos posicionamentos contrarios a utilizagdo da citagado por WhatsApp,
Christian Andrade acrescenta que embora a lei disponha que alguns atos processuais
devem ter uma forma especifica a ser seguida, e em caso de inobservancia havera
efeitos contrarios a validade e eficacia do processo. (ANDRADE, 2023)

Caso se haja alguma nulidade, o citando podera impugnar a citagdo, com o
registro de ocorréncia de furto, roubo ou notificagdo de perda do celular, ou ainda,
qualquer outro meio que comprove nao ter havido citacédo valida a época da citacao.
(MELLO, 2024). A respeito disso, Pedro Mata critica a citagédo a utilizagdo da citagéao
por meio eletrénico:

Embora a citagdo eletronica seja a regra no ordenamento juridico brasileiro
sua aplicacdo se mostra extremamente problematica. H4 uma elevada
insegurancga juridica na aplicagdo da citagdo eletrbnica. Essa insegurancga
esta diretamente relacionada com a auséncia de uma legislagéo federal que
uniformize os procedimentos. Ha atualmente diversos atos normativos que
muitas vezes n&o dialogam entre si e inconsequentemente geram um cenario
de desafio para a realizagédo do ato processual. (MATA, 2023, p. 63-65)

Nota-se que o autor acima mencionado, atrela a inseguranga juridica da
citagcéo eletrdnica a caréncia legislativa, ou seja, a inexisténcia de uma norma federal
que uniformize a comunicacado dos atos processuais pelo meio eletrénico, se sabe
que a citagdo do WhatsApp emergiu no ordenamento apdés uma resolugdo do
Conselho Nacional de Justi¢ca, a fim de manter o andamento processual durante a
pandemia.

Assim, o proveito do WhatsApp como ferramenta para comunicacéo dos atos
processuais, podera também violar os principios do contraditorio e ampla defesa e do
devido processo legal, ao produzir comunica¢gdes nulas que contribuem para
morosidade processual, além de reputar inseguranga juridica ao exprimir um
desrespeito aos atos praticados no bojo processual. (ANDRADE, 2023)

Apesar de ser essencial que o “direito processual acompanhe a evolugao da
sociedade, que atualmente vive uma era de novas tecnologias, mas certas formas
processuais devem ser preservadas a fim de garantir o respeito aos principios
constitucionais”. (CAVALLI; GALIO, 2022, p. 24)

N&o obstante, existir um panorama de argumentos contrarios a aceitagdo da
citacdo por WhatsApp. Ante ao analisado durante o estudo, verifica-se que a citagao
por WhatsApp nao representa inseguranca juridica ao ordenamento brasileiro, mesmo
que em alguns casos o real detentor da citagdo n&o seja citado devidamente.
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5 Consideragoes finais

O estudo foi norteado por um objetivo em especifico, definir se havia
seguranga ou inseguranga juridica na realizagao da citagao por aplicativo WhatsApp,
observando ainda sua eficacia no caso concreto. Em relagdo a origem, a citagao por
WhatsApp se relaciona ao surgimento do préprio processo civil. A primeira legislagéo
a tratar sobre processo civil é a Constituicdo de 1891. Somente em 1973, apos o
Codigo de Processo Civil € que houve maior sistematizagdo das normas civeis,
incluindo a citagdo. Em 2002, a citagao é fortificada pelo Codigo Civil. Ja o Codigo De
Processo Civil de 2015, inovou, ao conter um capitulo especifico abordado o assunto.

Outrossim, ha muitas formas de se tomar conhecimento de um processo. A
lei civil prever varias modalidades de citagcbes, dentre estas estdo, além da citagao por
meio eletrénico, se tem, a citagdo por meio postal, por oficial de justi¢a, por escrivao,
a citacao por hora certa e por edital.

Devido ao surgimento das novas tecnologias, o Poder Judiciario teve que se
adaptar, novas legislagbes foram criadas. Todavia, a medido que o avango
tecnoldgico se alastrou pela sociedade, implicagdes juridicas também emergiram,
como é o caso da segurancga do usuario na internet, ao utilizar o aplicativo WhatsApp
para realizar citacdes ou intimacgdes. A citagcao por WhatsApp passou a ser utilizada
ap6s a pandemia, o Conselho Nacional de Justica, estabeleceu Resolugdes com
regramentos informaticos para realizagdo de atos processuais por meio eletrénico
durante o periodo de isolamento, a questdo € que essa pratica perdura até os dias de
hoje.

Quanto a seguranga das informagdes transferidas por meio do WhatsApp,
aplicativo faz uso de criptografia de ponta a ponta, que funcionam como uma espécie
de chave praticamente impenetravel.

Os Tribunais brasileiros aceitam e ponderam pela citagcdo por WhatsApp,
desde que observados alguns critérios essenciais para validade da citagdo, como a
autenticidade do destinatario pelo numero de telefone, confirmagdo escrita e
apresentacao de foto.

Para a doutrina, ha vantagens do ponto de vista da economia processual, ja
que a citagdo por via eletrénica (WhatsApp) possibilita uma maior celeridade
processual e redugéo dos custos com oficial de justiga. Por outro lado, alguns autores
argumentam que a citagdo por WhatsApp por representar inseguranga juridica, na
ocasiao que houver violacdo ao contraditério e ampla defesa., além do devido
processo legal, em que pese alegagdes de nulidades.

Portanto, a citagdo por WhatsApp (virtual) ndo representa insegurancga
juridica. Conclui-se que, informar alguém sobre a existéncia de um processo, pelo
meio virtual, além de ser um grande salto tecnolégico, € um avango para o
ordenamento brasileiro.
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