Revista JRG de Estudos Académicos, Ano 7, Vol. VII, n.15, jul.-dez., 2024

Listas de contetidos disponiveis em Portal de Periddicos CAPES I
ISSN: 2595-1661
K] pcrigdicos. i émi
P¢ Revista JRG de Estudos Académicos  istn R de
ARADLE studos Académicos
B1 ISSN: 2595-1661
Pagina da revista:
ARTIGO DE REVISAO https://revistajrg.com/index.php/jr

Os avancgos e desafios das investigacdes digitais diante das evidéncias
disponibilizadas pelas midias

The advances and challenges of digital investigations regarding the evidence provided by
media

4./ DOI: 10.55892/jrg.v7i15.1685
ARK: 57118/JRG.v7i15.1685

Recebido: 29/11/2024 | Aceito: 02/11/2024 | Publicado on-line: 03/12/2024

Odelino Oliveira Fonseca'

https://orcid.org/ 0009-0007-6565-926X
°) http://lattes.cnpq.br/5074899075914738
Faculdade Serra do Carmo (FASEC), TO, Brasil
E-mail: Odelino.direito@gmail.com

Ramilla Mariane Silva Cavalcante 2
https://orcid.org/0000-0002-4714-7558
© http://lattes.cnpq.br/5925550878581026 5l
Faculdade Serra do Carmo (FASEC), TO, Brasil
E-mail: ramillacavalcante@mail.uft.edu.br

Resumo

O presente artigo examina os avangos e desafios das investigagbes digitais entre
2014 e 2024, destacando como as tecnologias emergentes impactaram o processo
de coleta e analise de provas digitais. O problema central da pesquisa refere-se a
necessidade de adaptagéo das praticas forenses e das legislagbes para enfrentar o
crescimento de crimes cibernéticos e garantir a validade juridica das evidéncias
digitais. O objetivo principal € analisar as transformagdes nas praticas investigativas
digitais, identificando as tecnologias utilizadas, as lacunas na legislacdo e os
principais obstaculos na preservagado da cadeia de custodia. A metodologia utilizada
consiste em uma revisdo de literatura, com abordagem qualitativa e objetivo
descritivo, investigando fontes académicas e juridicas sobre técnicas e
regulamentagdes da investigagdo digital. Conclui-se que, embora os avangos
tecnoldégicos tenham proporcionado ferramentas mais eficazes, persistem desafios
relacionados a volatilidade das provas digitais e a adaptagao legal. A implementagao
de protocolos rigorosos e o fortalecimento da cadeia de custddia sdo essenciais para
assegurar a integridade das evidéncias e a eficacia das investigacdes cibernéticas.
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Abstract

This article examines the advances and challenges of digital investigations between
2014 and 2024, highlighting how emerging technologies have impacted the process
of collecting and analyzing digital evidence. The central issue of the research
concerns the need for forensic practices and legislation to adapt in response to the
growth of cybercrimes and to ensure the legal validity of digital evidence. The primary
objective is to analyze the transformations in digital investigative practices, identifying
the technologies used, gaps in legislation, and the main obstacles in preserving the
chain of custody. The methodology employed consists of a literature review with a
qualitative approach and a descriptive objective, investigating academic and legal
sources on digital investigation techniques and regulations. It is concluded that,
although technological advances have provided more effective tools, challenges
persist regarding the volatility of digital evidence and legal adaptation. The
implementation of rigorous protocols and the strengthening of the chain of custody
are essential to ensure the integrity of evidence and the effectiveness of cyber
investigations.

Keywords: Digital investigation. Chain of custody. Crimes.

1. Introdugao

Com a ascensao tecnologica, comportamentos e atitudes sofreram
alteracbes quando se observa a agilidade promovida principalmente no ato
comunicacional, seja por aplicativos ou redes sociais, que conjuntamente com a
celeridade realizada, trouxeram contribuicdes significativas na resolugcédo de
problemas, otimizag&do e atendimento as urgéncias e emergéncias que sao exigidas
hodiernamente.

Contudo, em contrapartida as vantagens ofertadas pelas tecnologias,
subsiste um lado obscuro a ser observado, uma vez que o uso das elencadas
ferramentas digitais agrega oportunidades para a validaggo de uma
cibercriminalidade que afronta os principios do Estado Democratico de Direito, bem
como o ordenamento juridico brasileiro que leva a execugdo de processos
investigativos no universo digital.

Nesse cenario, as investigagbes digitais emergem como uma resposta
fundamental para a coleta e andlise de provas dos crimes cibernéticos na
seguridade dos direitos de cidadania fundamentado nas legislagbes brasileiras.
Todavia, a complexidade dessas investigagcdes requer profissionais altamente
qualificados e especializados, capazes de manejar ferramentas e técnicas de
forense computacional, um campo que visa encontrar e preservar evidéncias digitais
em dispositivos eletrénicos (Caloyannides, 2001; Carrier, 2003).

Enquanto a tecnologia facilita a identificacdo de padrdes e provas, ela
também apresenta desafios significativos, especialmente quando crimes cibernéticos
evoluem tao rapidamente quanto os métodos de investigagdo. Crimes como fraudes
digitais e ataques de malware tornam essencial uma abordagem que inclua tanto a
adaptagdo de leis quanto o aprimoramento continuo das praticas forenses para
garantir a validade das provas no contexto juridico (Rodrigues & Foltran Jr., 2010).

Nos ultimos anos, o intervalo de 2014 a 2024 destacou-se por mudancas
notaveis na tecnologia e na legislagdo que impactaram as investigagdes digitais.
Desde o fortalecimento de regulamentacdes internacionais de protecdo de dados,
como o GDPR, até a criacdo de novas técnicas de analise forense, esse periodo

www.periodicoscapes.gov.br 2 Revista JRG de Estudos Académicos - 2024;15:e151685


https://rnp-primo.hosted.exlibrisgroup.com/primo-explore/search?query=any,contains,Revista%20JRG%20de%20Estudos%20Acad%C3%AAmicos&tab=default_tab&search_scope=default_scope&vid=CAPES_V3&facet=jtitle,include,Revista%20Jrg%20De%20Estudos%20Acad%C3%AAmicos&lang=pt_BR&offset=0

Os avancos e desafios das investiga¢des digitais diante das evidéncias disponibilizadas pelas midias [©MO)

ilustra tanto os avangos quanto os desafios enfrentados no combate aos crimes
digitais (Tauchert & Amaral, 2015).

Desse modo, verifica-se um crescente aumento na agao criminal utilizando
as tecnologias, em que os crimes digitais assim denominados exigem normatiza¢gdes
e ampliagbes para o seu combate na sociedade, assegurando o acesso virtual sem
praticas ou agdes ilicitas, visto que os cidadaos possuem diversas contas de e-
mails, redes sociais, aplicativos bancarios e outros formatos de utilizagcdo. Além do
mais, o uso dos artefatos tecnolégicos nédo delineia idades especificas, ou seja,
todos os sujeitos podem utilizar.

Neste contexto, norteia-se que a investigacao digital se refere a busca pelas
comprovagdes criminais ocorridas pelo uso da informatica, ao realizar malwares,
vazamento de dados, sites falsos, envio de informacgdes sigilosas, fraudes, e
terrorismos e outros atos das midias digitais considerados crimes cibernéticos.

Outrossim, no campo das investigagdes digitais compete aos profissionais
do Direito conhecer esse universo, pois os comportamentos sociais sdo realizados
com apenas um clique, mascarados por crimes contra a dignidade humana ou
infracdo de situagbes que devem gerar penas a serem cumpridas.

Portanto, o principal objetivo deste tipo de pericia forense pode ser definido
como a coleta de vestigios relacionados ao crime investigado, os quais possibilitem
a formulagao de conclusdes sobre o caso (Reis, 2003). Nesse viés, a adaptacao das
leis e a criagdo de novas regulamentagdes sdo essenciais para enfrentar os crimes
cibernéticos de maneira eficaz, trazendo resolugdes por praticas criminais, visto que
a evolugao caminha com o aparato da justica pelo mundo digital.

Na fase de pesquisa e coleta de informagdes sao utilizadas ferramentas
forenses e devem ser criadas imagens (cépias fisicas) dos discos rigidos dos
computadores que sao considerados suspeitos de terem sido utilizados no ato ilicito
(Carrier, 2003).

Para tanto, o objetivo geral da presente pesquisa consistiu em analisar a
efetividade nas investigagdes criminais no periodo do decénio de 2014 a 2024, por
meio da revisao bibliografica. Enquanto os objetivos especificos foram ordenados
em: Evidenciar conceitos e definicbes sobre as tecnologias da informagéo;
Descrever as normatizagées da aplicacdo da cadeia de custodia na investigagdo
digital; Relacionar as técnicas de investigacéo digital em tempos contemporaneos;
Apresentar o cenario do periodo de 2014 a 2024 da realizagdo das investigagées
digitais.

Os procedimentos metodologicos adotados sdo de uma pesquisa com
revisao de literatura, com abordagem qualitativa e objetivo-descritivo. Além disso, os
resultados alcangados serdo discutidos pelos resultados alcangados no recorte de
2014 a 2024.

Nesse sentido, apresenta-se os aportes que direcionaram a pesquisa com
revisdo bibliografica de maneira sistematizada para o leitor compreender o objeto
tematico, visto que socialmente existe uma auséncia em materiais de natureza
cientifica do assunto em tempos contemporaneos.

2. Metodologia

A pesquisa desenvolvida no artigo caracteriza-se como uma revisao
bibliografica, com abordagem qualitativa e objetivo descritivo. A escolha por essa
metodologia se deu para explorar os avangos e desafios das investigagdes digitais
entre os anos de 2014 e 2024, buscando compreender como as tecnologias
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emergentes e as regulamentagcdes impactaram as praticas forenses e a coleta de
provas digitais.

Foram utilizadas fontes académicas e juridicas, abrangendo estudos sobre
as técnicas de investigacao digital e as normatizagcdes aplicaveis, com énfase na
cadeia de custddia. A revisao bibliografica foi conduzida de maneira sistematizada,
de modo a proporcionar uma visdao abrangente do tema, especialmente pela
caréncia de materiais cientificos sobre investiga¢des digitais contemporéneas.

O recorte temporal de 2014 a 2024 foi adotado para permitir uma analise
das transformacgdes ocorridas nesse periodo, considerando tanto os avancgos
tecnolégicos quanto os desafios enfrentados pela area juridica no combate aos
crimes cibernéticos.

3. Tecnologias da informacgéo

Ao realizar uma busca por bibliografias sobre as Tecnologias da Informacao
(T1), observou-se que a sua insercdo no meio social foi avangando de forma
gradativa, em alguns casos transformando o ato humanistico refém dessa utilizagéo,
principalmente nas funcionalidades exercidas profissionalmente.

Todavia, n&o é algo tdo recente, uma vez que a tecnologia sempre existiu,
desde o inicio dos tempos ela ja estava entre nos, s6 que em formas diferentes que
nos nao conseguiamos enxergar. Ha 3.500 anos a.C. foi criada a roda, e na Idade
Média os chineses inventaram a polvora e os fogos de artificio. No século XVIII,
mais precisamente no ano de 1712, Thomas Newcomen desenvolve o motor a
vapor. Podemos dizer que a tecnologia e a inovagdo sempre existiram, ndo foi uma
criacdo de 20 anos, todas essas descobertas sao cruciais para chegar a tecnologia
que hoje existe e ndo para de se desenvolver (Cavalcante 2011).

A tecnologia evoluiu muito rapido, com um intervalo de 80 anos desde o
momento em que foi criado o primeiro automovel até a chegada do homem na lua.
Isso mostra o quanto o ser humano evoluiu e ainda pode evoluir, cuja rapidez
dificulta a adaptacdo da geragdo atual com as tecnologias que surgiram. Daqui
quarenta ou cinquenta anos, isso pode se tornar até um problema, em que os
cidaddos se sintam excluidos do meio em que vivem (Cavalcante, 2011). Alguns
autores definem a tecnologia como uma simbiose entre o “homem e a maquina, em
que a segunda funciona como elemento cooperante e ativo durante os
procedimentos de raciocinio dos sujeitos” (Faranhos, 2019, p. 25).

No contexto corporativo, as tecnologias da informagdo tornaram-se
indispensaveis, impactando diretamente a competitividade e a eficiéncia das
empresas, ao passo que otimizam processos e melhoram a tomada de decisao
(Laudon, 2020). A implementacdo de sistemas de informagdo gerenciais e a
automacgao de processos operacionais sdo apenas alguns exemplos de como a Tl
atua na otimizagdo das operagdes e na estruturagdo das organizagées modernas
(Rezende; Abreu, 2018).

As tecnologias da informag&o também facilitam a comunicacg&o e o trabalho
colaborativo, especialmente com a expansdao da internet e das redes de
comunicagao de dados. Ferramentas como e-mails, videoconferéncias e plataformas
de colaboragdo em tempo real permitem que as equipes trabalhem em projetos
compartilhados de qualquer lugar do mundo, o que reduz barreiras geograficas e
aumenta a eficiéncia (Turban et al., 2018). O fenbmeno do teletrabalho, que se
intensificou a partir de 2020, exemplifica como as tecnologias da informagao
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possibilitaram que as organizagdes mantivessem a produtividade em momentos de
distanciamento social” (Castells, 2018, p. 18).

Nesse contexto, a seguranga da informagdo € um aspecto essencial para o
uso eficaz das tecnologias da informagdo. Com o aumento das ameacgas
cibernéticas e dos ataques de hackers, a necessidade de garantir a seguranca dos
dados tornou-se uma prioridade. Medidas como criptografia, autenticagdo multifator
e firewalls sdo fundamentais para proteger informagdes sensiveis e assegurar a
privacidade dos usuarios (Stallings, 2019). A seguranga cibernética passou a ser
uma preocupagao central para empresas e governos, exigindo constantes
investimentos e atualizagbes em tecnologias de protegédo (Whitman; Mattord, 2017).

Além disso, as tecnologias da informagdo desempenham um papel vital na
gestdo do conhecimento, facilitando o armazenamento, o compartihamento e o
acesso a informagbes relevantes. Segundo Nonaka e Takeuchi (2008), o
conhecimento € um recurso estratégico nas organizagdes, e a Tl & essencial para
gerenciar esse conhecimento de maneira eficaz. Ferramentas de gestdo do
conhecimento, como intranets e repositorios de dados, permitem que as empresas
retenham o conhecimento e utilizem-no para melhorar processos e inovar
(Davenport; Prusak, 2012).

Outro impacto significativo da Tl & observado na analise de dados e na
tomada de decisdo baseada em dados. O desenvolvimento de tecnologias de Big
Data e ferramentas de analise avangada possibilita que as organizagdes processem
grandes volumes de informagdes e identifiquem padrdes relevantes para a tomada
de decisbes (Marr, 2017). Essa abordagem, conhecida como data-driven decision
making, permite que empresas respondam com agilidade as mudangas do mercado
e atendam melhor as necessidades de seus clientes (Mcneely; Pope, 2018).

A inteligéncia artificial (IA) € uma das tecnologias da informagdo mais
revolucionarias, com aplicagdo em setores como saude, finangas e manufatura. A 1A
€ capaz de realizar tarefas complexas e automatizar processos, tornando-se um
importante diferencial competitivo. Em areas como a medicina, por exemplo,
algoritmos de aprendizado de maquina estdo sendo utilizados para diagnosticar
doengas e sugerir tratamentos, o que melhora a eficiéncia dos servigos de saude
(Russell; Norvig, 2021). Segundo Kurzweil (2019, s/n), a IA continuara a evoluir e
desempenhar um papel cada vez mais importante na transformagao digital.

As redes de Internet das Coisas (loT) também representam um avancgo
notavel nas tecnologias da informagdo, conectando dispositivos e sensores para
coletar dados em tempo real. Na industria, a loT possibilita a manutencéo preditiva e
a automacéo de processos, reduzindo custos e melhorando a eficiéncia (Atzori; lera;
Morabito, 2017). No ambiente domeéstico, dispositivos como assistentes virtuais e
sistemas de automacgao residencial estdo cada vez mais presentes, facilitando o
cotidiano das pessoas (Evans, 2018).

Apesar dos avangos, o uso de tecnologias da informacg&o traz desafios,
especialmente no que diz respeito a privacidade e ao uso ético dos dados. A
implementagdo de regulamentagbées como o GDPR na Europa e a LGPD no Brasil
busca garantir que os dados dos usuarios sejam tratados de maneira segura e ética
(Kroenke; Auer, 2020). Contudo, o debate sobre a privacidade dos dados é
constante, pois a coleta massiva de informagdes por grandes corporagdes levanta
questdes sobre o controle e a transparéncia desses dados (Zuboff, 2019).

De forma resumida, verifica-se que toda a evolugdo apresentada das
tecnologias da informacgdo traz alguns avancgos e reflexdes conceituais desse
percurso de alteragcbes e insercdo social, evidenciando as crescentes relacdes
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virtuais, e norteando que se trata de um ambiente utilizado ndo somente para o bem,
mas, também, por aqueles que o manipulam com mas intengdes (Trivino, 2024).
Pois, a autora infringe que o ciberespago, como é conhecido o ambiente virtual, é
palco do cometimento de diversos ilicitos, muitas vezes por individuos enrustidos na
roupagem da invisibilidade ou do anonimato (Trivino, 2024, p. 11).

Contudo, ressalta-se que a gestdo da Tl, a seguranca dos dados e a
regulagéo ética do uso das informagdes devem ser topicos de destaque na agenda
de organizagdes e governos em todo o mundo, pois ao mesmo tempo que beneficia
causam o aumento de crimes no territorio brasileiro.

4. Aplicagao da cadeia de custédia na investigacao digital

Como destacado anteriormente, o panorama demonstra uma ampliacdo em
numeros em relagdo aos crimes utilizando as tecnologias, tdo logo € necessaria a
penalidade com atos que possam trazer puni¢cdes aos infratores.

Nesse contexto, a cadeia de custddia desempenha um papel fundamental
na investigacdo digital, assegurando que as provas digitais coletadas sejam
preservadas e manuseadas corretamente ao longo do processo investigativo. Nesta
esteira, se tem o art. 158-A e seguintes, do Cddigo de Processo Penal CPP, que
versam sobre a cadeia de custdodia e as etapas a serem seguidas para a
manutengdo e garantia da idoneidade do vestigio e da prova colhida durante os
procedimentos policiais ou periciais (Mendonga, 2022).

Previsto no art. 4° do Cddigo de Processo Penal Brasileiro, mostra-se
relevante, com o fim de conceitua-lo, se dar a devida atengdo ao substantivo que
designa a atividade: apuragéo, esta que deriva do verbo apurar, o qual tem em sua
etimologia o sentido de puro, de conhecer o certo, como bem define Aury Lopes
Junior (2014) sendo dessa exposigao que se extrai que o Inquérito ndo possui mais
aquele carater inquisitorio por mais que sua instalagdo no ordenamento patrio seja
contemporanea a um periodo ditatorial que o Brasil vivia.

Além disso, no ano de 2019 ganha-se um reforgo legal nesse panorama. A
Lei n° 13.964 de 2019, também conhecida como Pacote Anticrime, estabelece que a
cadeia de custddia dos vestigios compreende diversas etapas (reconhecimento,
isolamento, fixacdo, coleta, acondicionamento, transporte, recebimento, processa
mento, armazenamento e descarte) (Brasil, 2019).

A partir dessa homologagdo, na processualistica moderna, o julgamento

baseia-se:
Nos elementos de convicgdo coligidos, os quais, regularmente admitidos no
processo e submetidos ao crivo do contraditorio e da ampla defesa, erigem-
se em provas ou evidéncias3, com as quais se busca reconstituir
historicamente determinado conjunto de fatos, com vistas a alcangar a
verdade dita “processual’ (Tourinho Filho, 2012, p. 58).

Para tanto, nesse ato processual, a prova digital (também chamada
eletrbnica, tecnoldgica ou e-evidence) pode ser definida como "qualquer classe de
informacé&o (dados) que tenha sido produzida, armazenada ou transmitida por meios
eletrénicos” (Prado, 2021, on line).

A cadeia de custddia da prova corresponde, na linguagem juridica, ao
conjunto de procedimentos exigidos a preservagao e rastreabilidade desses
elementos de convencimento, caracterizando requisito de validade do resultado da
atividade probatoria primaria, apds a sua admissibilidade e valoracio.

Nessa sequéncia de pensamento, Carrier e Spafford (2003, p. 2) destacam
que a cadeia de custodia envolve "o rastreamento detalhado da posse, controle,
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transferéncia e analise das provas desde o momento da coleta até a apresentagéo
em tribunal”. Essa pratica € crucial para garantir a integridade dos dados digitais e
para que as evidéncias possam ser aceitas juridicamente.

Prado (2014) apresenta a definicdo mais detalhada no qual a cadeia de
custodia € a historia cronoldgica escrita, ininterrupta e testemunhada, de quem teve
a evidéncia desde o momento da coleta até que ela seja apresentada como prova no
tribunal. A funcdo da cadeia de custdédia é garantir que a prova coletada seja
analisada por meio de um procedimento que assegure sua autenticidade, impedindo
alteracdes durante o manuseio e a extracao de informagdes. Dessa forma, evita-se
que qualquer modificagdo comprometa a integridade dos fatos e possa prejudicar o
acusado.

Todavia, a necessidade de preservacdo de dados digitais que exigem
atengdo a diversos procedimentos, incluindo a documentagdo rigorosa de cada
etapa do processo. Stallings (2019, p. 35) destaca que "a documentagéo detalhada
das etapas é necessaria para manter a autenticidade das evidéncias".

Isso & particularmente importante em contextos de crimes digitais, onde a
alteragdo de dados pode ocorrer facilmente devido a natureza volatil das
informagdes em sistemas eletrénicos. A coleta de provas digitais também deve
seguir protocolos rigidos. Whitman e Mattord (2017, p. 45) afirmam que "a coleta de
evidéncias digitais requer o uso de ferramentas forenses apropriadas para evitar
qualquer modificagdo dos dados originais". Ferramentas como imagens de discos
rigidos permitem a analise do conteudo sem comprometer a integridade dos dados,
criando uma cépia exata do dispositivo suspeito (Carrier, 2003).

Para garantir a validade das provas, a cadeia de custodia precisa ser
mantida desde o momento da coleta até a apresentacdo das evidéncias em tribunal.
Segundo Caloyannides (2001, p. 57), "qualquer quebra na cadeia de custodia pode
comprometer a admissibilidade das evidéncias”. A responsabilidade dos peritos
digitais inclui a garantia de que as provas foram preservadas de maneira inalterada e
que toda a manipulacédo dos dados foi documentada.

Além da preservagdo, a cadeia de custodia também exige que cada
transferéncia de posse seja registrada. Tauchert e Amaral (2015, p. 12) explicam
que "cada transacdo e cada pessoa que teve acesso aos dados devem ser
identificadas para manter a confiabilidade das provas digitais”". Essa pratica é
fundamental para evitar alegacdes de contaminagao ou manipulagao das evidéncias.

A analise forense digital exige que os peritos utilizem procedimentos
rigorosos, especialmente no uso de ferramentas de analise que garantam a
preservagdo das evidéncias originais. Para Carrier (2003, p. 8), "o uso de
ferramentas apropriadas permite que o0s investigadores analisem copias das
evidéncias, sem nunca comprometer os dados originais" essa abordagem assegura
que as provas se mantenham intactas ao longo de todo o processo investigativo.

A importancia da documentacédo das etapas da cadeia de custddia também
se estende a fase de analise dos dados. Rodrigues e Foltran Jr. (2010, p. 19)
defendem que "uma documentagdo detalhada na fase de analise é essencial para
que o processo seja auditavel e para que os dados coletados possam ser
defendidos em ftribunal”. Sem essa documentagdo, qualquer evidéncia pode ser
guestionada ou descartada.

A aplicagdo de praticas de cadeia de custodia em investigagdes digitais
também auxilia na protegéo dos direitos dos envolvidos. Segundo Reis (2003, p. 66),
"a cadeia de custddia assegura que o direito a privacidade seja mantido, garantindo
que 0s dados sejam manuseados de maneira ética e segura”.
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Esse cuidado evita abusos e protege a integridade das partes envolvidas,
norteando a seguridade da dignidade que deve ser considerada como qualidade
indissociavel de todo e qualquer ser humano dentro dos aportes legais no territério
brasileiro.

5. As técnicas de investigacgao digital

Com o alto indice de informagbes e dados pelos meios tecnoldgicos a
pratica de crimes foi ampliada no cotidiano, exigindo a inser¢do de uma metodologia
investigativa para validagao de provas que afirmam a autenticidade do ato efetivado.

Surge, assim, a questdo dos procedimentos adotados na cadeia de custddia
das evidéncias, levantando preocupagdes sobre a integridade e confiabilidade do
material coletado (Lobd&o Sobrinha, 2021, p. 7). Uma vez que a pratica do ilicito
estiver vinculada ao ambiente cibernético, trata-se, entdo, de “prova digital”.

O respeito a cadeia de custddia € imprescindivel para a validacido das
provas obtidas pela Pericia Forense Computacional, devendo receber cada vez mais
destaque nas demandas apresentadas as Cortes Superiores. Com os avangos da
modernidade, torna-se essencial que o Direito se adapte as novas questdes que
surgem nesse contexto.

Segundo Lima (2018, p. 107) ‘o Inquérito Policial possui natureza
instrumental com dupla fung&o: a) preservadora e b) preparatéria”. Da primeira, se
extrai que o Inquérito Policial inibe a instauracdo de um processo penal infundado e
temerario, pois muito pelo contrario, tem por finalidade a resguardar a liberdade do
inocente e evitar onerosidade excessiva do Estado com investigagdes inocuas e
desnecessarias.

As buscas tornam-se elementos informativos para validar e cumprir os
aportes penais contra a agao realizada, garantido comprovagdes que podem
viabilizar as solugcdes necessarias. Nesse sentido, as provas podem provir de
pessoas ou de coisas, dai a tradicional classificacdo doutrinaria: fontes de prova
pessoais ou reais. A cadeia de custddia tem relacdo com as fontes de prova reais
("real evidences") (Badaro, 2017).

Ademais, pode-se dizer que a tecnologia € um poderoso instrumento de
investigacdo. Todavia, ndo se pode olvidar que esse tipo de evidéncia possui
caracteristicas peculiares que vao variar de acordo com a fonte de prova, de modo
que cada pericia guarda especificidades relevantes.

Na visdo de Prado (2014, p. 70), a sociedade transforma-se diariamente em
rapida velocidade e essa transformacdo € impulsionada pela extraordinaria
revolucdo que as inovagbes tecnologicas proporcionam. Viver € estar, portanto,
conectado. Porém, o autor enfatiza que no campo dos métodos ocultos de
investigacdo, as inovagdes trazidas pela tecnologia parecem capazes de atingir os
objetivos perseguidos pela filosofia da consciéncia: garantir o acesso a realidade
como objeto autbnomo de conhecimento, ndo havendo uma vinculagdo com o
sujeito (Prado, 2014, p. 69).

Outrossim, a responsabilidade pela manutencdo da idoneidade das provas
processuais, por meio da cadeia de custddia, € compartilhada entre todos os
agentes do Estado envolvidos na investigagdo criminal. Desde o policial nas ruas,
que identifica o delito, passando pelos investigadores, até o perito criminal
responsavel por validar as evidéncias nos exames periciais, todos desempenham
um papel fundamental nesse processo (Lobao Sobrinha, 2021).

Cabe as autoridades garantirem uma estrutura fisica adequada, com
espacgos seguros, salubres e organizados para a guarda e manutengdo das
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evidéncias, assegurando que a “cadeia de custddia seja respeitada e que as provas
possam ser utilizadas de forma confiavel tanto pela acusagdo quanto pela defesa ao
longo de todo o processo judicial” (Medeiros, 2020, p. 20).

Visto que, as provas digitais podem ser extraidas de uma ampla variedade
de dispositivos, incluindo os mais comuns, como celulares, computadores, HDs,
CDs, DVDs, pen drives e cartdes de memoria. No entanto, também é possivel obter
informacdes cruciais por meio da analise de dados em equipamentos de rede, como
modems, pontos de acesso (Access Points), roteadores e switches.

Cabe destacar também que os aparelhos digitais podem ser utilizados como
ferramenta de apoio para o cometimento de crimes, bem como pode ser meio para o
cometimento do crime. Nesses casos, o computador esta associado ao modus
operandi do crime. Assim, em muitos casos, ‘exames forenses nesses
equipamentos sdo uma excelente prova técnica, e os laudos produzidos tornam-se
pecas fundamentais para o convencimento do juiz na elaboracdo da sentenca”
(Eleutério; Machado, 2019, p. 13).

Para efetivagdo das técnicas de investigacdo o equipamento é utilizado
como meio para a pratica do crime, tornando a execucgao possivel apenas com 0 uso
do dispositivo eletronico. Trata-se de crimes intrinsecamente vinculados a
tecnologia, nos quais os dispositivos desempenham um papel central na realizag&o
das atividades ilicitas.

Muitos peddfilos e usuarios baixam e compartilham fotos e videos com esse
tipo de conteudo, caracterizando crime conforme a legislagéo vigente, especialmente
o artigo 241-A do Estatuto da Crianga e do Adolescente. Sem o computador e a
Internet, tais condutas seriam inviaveis (Eleutério; Machado, 2019, p. 14).

Dentro dessa perspectiva, vale ressaltar que a legislagado brasileira atual
ainda ndo abrange todos os crimes cibernéticos. Esse desafio ocorre devido ao
constante aperfeigpamento das praticas ilicitas, como o roubo de dados e
informagdes, conhecido como phishing, e a criagdo de programas especificos para
roubo de senhas, os chamados malwares.

A pericia deve atentar-se tanto para a estrutura fisica do dispositivo quanto
para o seu conteudo, pois somente ao preservar a integridade de ambos € possivel
obter evidéncias de forma adequada. Nesse sentido, € importante destacar as
caracteristicas especificas das provas digitais.

Segundo Eleutério e Machado (2019, p. 46), “as principais peculiaridades
sdo: fragilidade, facilidade de cdpia, sensibilidade ao tempo de vida e sensibilidade
ao tempo de uso”. A contextualizacado afirmada pelos autores atestam que mesmo
com todos os avangos e modernizagdo as provas digitais podem sofrer perdas,
causando prejuizos sem n&o forem resguardadas.

6. Avancos e desafios no periodo de 2014 a 2024 nas investigagoes digitais

O periodo entre 2014 e 2024 foi marcado por avangos significativos no
campo das investigagdes digitais, com o desenvolvimento de tecnologias mais
sofisticadas e ferramentas de analise que aumentaram a precisado e a eficacia na
coleta de evidéncias digitais.

A implementagdo de tecnologias como inteligéncia artificial, blockchain e
analise de big data ampliou as capacidades das equipes de investigagao, permitindo
a identificacdo mais rapida de padrdes criminosos e a obtencdo de provas mais
robustas (Marr, 2017). Contudo, a evolugdo das tecnologias também trouxe

desafios, especialmente no que diz respeito a preservacdo e a validade das
evidéncias digitais.
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O ndo cumprimento dessas regulamentagdes pode comprometer a
admissibilidade das provas em tribunal, tornando o processo ainda mais complexo.
Para tanto, algumas medidas precisam ser descritas pela seguridade legal que foi
homologada para preservagao e zelo da dignidade dos cidadaos, dentre as quais
estdo as mencdes feitas por Teffé (2017, p. 75) em relagdo a imagem:

O direito a imagem como a faculdade de se utilizar a prépria imagem,
usando, dispondo ou reproduzindo-a, com ou sem carater comercial,
corolario légico desta definicdo € a possibilidade, pelo titular do direito, de
obstar reprodugdes indevidas de sua imagem por terceiros, de modo a
resguardar este direito enquanto expressado dos interesses existenciais do
individuo na condicao de ser. (Teffé, 2017, p. 75)

Porém, a autora menciona neste contexto alguns aclaramentos no que
concerne ao mundo comercial a respectiva imagem:

Se o uso da imagem estiver ligado a intuito comercial ou econdémico,
mantém-se a regra do consentimento, inclusive com presungéo de prejuizo
a pessoa exposta, nos termos da Sumula n. 403 do STJ: “Independe de
prova do prejuizo a indenizagao pela publicacdo ndo autorizada de imagem
de pessoa com fins econdmicos ou comerciais”’. Se se tratar de uso para
fins didaticos, cientificos, jornalisticos e culturais, por outro lado, a regra
tende a ser relativizada (Teffé, 2017, p. 183).

Neste contexto, Trivino (2024, p. 35) corrobora destacando que a violagao
do direito de imagem em seus termos ‘“classicos”, ou seja, a ‘utilizagdo ou
divulgacdo de materiais envolvendo imagem de certa pessoa sem sua autorizagéo,
independentemente de ser pela internet, cabe reparagdo ao individuo lesado”, a
menos que a divulgagado da imagem do individuo esteja amparada na legislagao ou
em hipoteses permitidas pela jurisprudéncia.

Na sequéncia um avango pode ser mencionado nas questdes de
correspondéncia e telefonia que podem ser comprovadas, visto que Schreiber, Ribas
e Mansur (2021, p. 251) destacam que o direito brasileiro vem consagrando
protecdo a correspondéncia desde sua primeira Constituicdo, em 1824, que, em
texto limitado (“é inviolavel o sigilo da correspondéncia e das telecomunicagdes
telegraficas e telefénicas”) buscava resguardar o merecido sigilo de informacgdes.

Doravante, nas palavras enfatizadas por Alexandre de Moraes (2005, p.
161):

O preceito que garante o sigilo de dados engloba o uso de informagdes
decorrentes da informatica. Essa nova garantia, necessaria em virtude da
existéncia de uma nova forma de armazenamento e transmissdo de
informacgdes, deve coadunar-se com as garantias de intimidade, honra e

dignidade humanas, de forma que se impegam interceptagbes ou
divulgagbes por meios ilicitos. (Moraes. 2005, p. 161)

Continuamente, frisa-se que outro avango das investigacbes se faz
considerando os dados e as informagdes pessoais enquanto uma “expressdo da
personalidade de um individuo, existe relagdo intrinseca entre eles e a privacidade,
e entre eles e a dignidade humana, por esse motivo, dados e informagdes sobre as
pessoas sdo sigilosos e devem ser protegidos pelo direito”, com responsabilizagao
daquele que, sem autorizagdo, acessar ou utilizar dados de terceiros sem permissao
(Trivino, 2024, p. 43).

Dentre os avangos relevantes foi a regulamentacdo da cadeia de custddia,
especialmente com a promulgagdo do Pacote Anticrime no Brasil em 2019. A partir
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dessa legislagdo, foram estabelecidos critérios especificos para a preservagéo e
rastreabilidade das provas digitais, garantindo que a integridade das evidéncias seja
mantida ao longo de todo o processo judicial. Essa evolugéo legislativa representa
um importante marco na luta contra os crimes digitais, proporcionando mais
seguranca e confiabilidade ao material probatorio (Brasil, 2019).

Entretanto no rol de desafios estdo a perda ou a alteracdo de dados durante
a coleta pode comprometer a integridade da prova e, consequentemente, a
conclusao da investigacdo. Stallings (2019, p. 52) destaca que “a preservagéo da
integridade das evidéncias € essencial para sua aceitagdgo em tribunal,
especialmente em crimes que dependem exclusivamente de provas digitais’.

Além disso, o aumento do uso de criptografia e de redes de anonimato,
como a darknet, tornou mais dificil para os investigadores rastrearem e identificar
atividades ilicitas. Criminosos cibernéticos tém se aproveitado dessas tecnologias
para ocultar suas ag¢des e dificultar o trabalho das autoridades. Conforme observado
por Whitman e Mattord (2017, p. 67), “a criptografia e a anonimizagdo representam
barreiras significativas para a investigacdo digital, exigindo novas abordagens e
ferramentas mais avangadas”.

Os avancos discorridos revelam que a inser¢cdo de aportes e discussdes em
relagdo ao decénio demonstram que investigagées podem e devem ser executadas
para o fortalecimento da cadeia de custddia e o desenvolvimento continuo de
tecnologias forenses, fundamentais para garantir a validade das provas digitais e a
eficacia do combate aos crimes cibernéticos.

6. Conclusao

Ao chegar nas palavras que fecham o presente estudo, verifica-se que o
avancar célere das tecnologias da informagédo possibilitou ao cidadao diversas
interfaces, sejam elas relacionadas ao campo pessoal ou profissional, mas trouxe
situagcbes de insegurangca em relacdo aos crimes efetivados, ampliando-se
estratégias no campo das investigagdes digitais nesse ultimo decénio.

Além disso, impulsionou o pensar em politicas publicas para resguardar a
dignidade dos cidaddos com os resultados apresentados nas comprovagdes que
podem ser atestadas no ordenamento juridico brasileiro a partir das acdes
investigativas para proteger imagens, dados pessoais, redes sociais e outros
aplicativos que sao utilizados continuamente na sociedade tecnoldgica.

As tipificagdes penais devem ser promovidas nos processos de investigagao
digital, bem como a cadeia de custddia, pois os crimes cibernéticos neste percurso
tecnolégico devem ser combatidos e diminuidos, uma vez que essa alteragéao social
€ um caminho sem regressao com a internet.

Com os dados encontrados, € possivel promover uma conscientizagao sobre
as praticas digitais e os riscos associados aos crimes cibernéticos, beneficiando a
sociedade em geral ao promover uma cultura de responsabilidade no uso da
tecnologia, além de incentivar praticas seguras tanto no ambiente doméstico quanto
no corporativo.

O conhecimento sobre investigagbes digitais e cadeia de custddia é
fundamental para o profissional do Direito, pois assegura que ele esteja preparado
para lidar com os desafios impostos pelos crimes digitais e pela crescente relevancia
das provas digitais em processos judiciais.

Além do mais, a apresentacdo dos resultados discursivos pela tematica
promove a socializagdo da execugao da organizagdo a ser feita para comprovar o
crime efetivado pelas evidéncias digitais, correlacionando os aportes em relagéo a
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cadeia de custddia, como fator de essencialidade para assegurar todo o aparato
legal da prova diante da importancia de solucionar pratica criminal.

E de suma importancia que o profissional do Direito esteja atualizado
com as regulamentagdes especificas sobre protecdo de dados e privacidade, a
exemplo do Regulamento Geral de Protecdo de Dados (GDPR) e a Lei Geral de
Protecdo de Dados (LGPD), com impacto direto nas investigagdes digitais.

Isso é particularmente relevante em casos de crimes cibernéticos, cujo
manejo inadequado das provas pode violar direitos fundamentais, como o direito a
privacidade, e comprometer o resultado do processo. O advogado que possui esse
conhecimento pode proteger melhor os direitos de seus clientes e garantir que as
investigacdes sigam os padrdes legais adequados.

Por fim, menciona-se a importancia de propagar para a sociedade a
existéncia das investigacdes digitais e sua efetividade para garantir os direitos e
principios dos cidaddos que sao vitimas de malicias criminais pelo uso das
tecnologias.
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