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Resumo

Com o advento da tecnologia, tivemos uma mudanga significativa no modo de
interacdo e convivéncia humana, visto que, com a globalizagdo, ndo existem mais
restricdes geograficas, possibilitando que os lagos afetivos se permanegam firmes e
sélidos, mesmo diante da distancia dos continentes e nag¢des. Apesar da humanidade
ter demonstrado um avango acelerado com o auxilio da tecnologia, também surgiram
novas modalidades de crimes, porém, adaptadas dentro meio digital, ora
denominados por: cibercrimes. Os crimes virtuais consistem em condutas antijuridicas
que sado praticadas valendo-se dos meios da tecnologia e da informagdo para
consumacao do delito. Neste contexto, com a avang¢o na modernizagao dos meios de
comunicacgdo, foi possivel observar um aumento exponencial na quantidade de
usuarios que ingressaram no ciberespacgo, e por consequéncia direta, uma extrema
vulnerabilidade social ante a falta de regulamentagao legislativa sobre as redes.

Palavras-chave: Internet; Cibercrime; Lei n° 14.811/24.

Abstract

With the advent of technology, there has been a significant change in the way humans
interact and live together, since globalization means that there are no longer any
geographical restrictions, making it possible for emotional ties to remain firm and solid,
even when continents and nations are far apart. Although humanity has made rapid
progress with the help of technology, new types of crime have also emerged, but

' Graduagéo em andamento em DIREITO pelo Centro de Ensino Superior de Palmas

2 Advogada e Servidora Publica. Mestre em Desenvolvimento Regional pela Universidade Federal do Tocantins (UFT),
Professora Universitaria desde 2015, leciona as disciplinas de Etica Geral e Profissional, Direito Ambiental, Direito Civil, Direito
do Consumidor, Direito Previdenciario, Direito Tributario e Direito Constitucional.

www.periodicoscapes.gov.br 1 Revista JRG de Estudos Académicos - 2025;18:e082242


https://www-periodicos-capes-gov-br.ezl.periodicos.capes.gov.br/index.php/buscador-primo.html
https://revistajrg.com/index.php/jrg
https://rnp-primo.hosted.exlibrisgroup.com/primo-explore/search?query=any,contains,Revista%20JRG%20de%20Estudos%20Acad%C3%AAmicos&tab=default_tab&search_scope=default_scope&vid=CAPES_V3&facet=jtitle,include,Revista%20Jrg%20De%20Estudos%20Acad%C3%AAmicos&lang=pt_BR&offset=0

Cibercrimes na legislagdo brasileira: reflexos atuais da lei n 14.811/24 [@MO)

adapted to the digital environment, now known as cybercrime. Cybercrime consists of
unlawful conduct that is carried out using the means of technology and information to
commit the crime. In this context, with the advance in the modernization of the means
of communication, it has been possible to observe an exponential increase in the
number of users who have entered cyberspace, and as a direct consequence, extreme
social vulnerability in the face of the lack of legislative regulation on the networks.

Keywords: Internet; Cybercrime; Law n°. 14.811/24.

1. Introdugao

Um dos maiores obstaculos enfrentados pela humanidade desde sempre
residiu na ideia de conseguir unir as nagdes e os povos, independente da sua religido,
crenga pessoal, distancia ou idioma, esse desejo foi almejado e tentado por muitos.
Sendo que, a internet foi a Unica que conseguiu.

A unido antes inalcancavel dos povos, hoje € uma realidade gragas a
globalizagdo, com o surgimento da internet tornou-se possivel a interagdo entre as
pessoas de localidades diferentes, e com o advento da tecnologia, nossa forma de
viver foi totalmente transformada. Contudo, toda mudan¢ca vem acompanhada de
efeitos positivos e negativos.

Por muitos anos as interacbes humanas somente eram possiveis através de
dialogos pessoalmente, conversas por cartas, jornais, radios e outros. Todavia, a
internet trouxe uma nova forma de socializagdo, possibilitando a comunicacéo entre
individuos do mundo todo, e por consequéncia direta, essa modernidade pode implicar
em possiveis riscos aos usuarios dos meios digitais.

A possibilidade do anonimato e a auséncia de legislagdo que coibisse esse tipo
de atividade serviu como combustivel para criminosos por muito tempo, havendo
discussodes sobre a tematica, principalmente em ambito penal, onde nao é permitida
a interpretacao “in pejus” em respeito ao principio da legalidade, por expressa
vedacéo legal do Cédigo Penal Brasileiro:

“Art. 1° - Nao ha crime sem lei anterior que o defina. Ndo ha pena sem prévia
cominacao legal”.

Assim como resta também disciplinado em nosso art. 5°, inciso XXXIX da
Constituicdo Federal da Republica do Brasil de 1988, “Nao havendo crime sem lei
anterior que o defina”.

Torna-se trivial afirmar que, nas relagdes de convivio no mundo real ja existiam
desavencas, contravengdes e crimes, contudo, tais vivéncias também foram levadas
para o ambito digital, dando origem ao que denominamos de cibercrime ou crimes
cibernéticos.

O termo “cibercrime” foi adotado da lingua inglesa, sendo recepcionado pelo
Brasil para conceituar todo e qualquer delito cometido valendo-se da tecnologia. O
cibercrime € aquele que se utiliza dos meios digitais como forma de executar o crime,
pouco importando a natureza do bem juridico tutelado (podendo ser fisico ou virtual).

E quando mencionamos os crimes digitais a maioria das pessoas,
erroneamente, podem acreditar que n&o estejam correndo riscos pelo fato de que
utilizam seus computadores apenas com fins domésticos, fazendo trabalhos
escolares, guardando arquivos pessoais, tais como: fotos de familiares e para se
comunicar com algum amigo distante.

Contudo, é exatamente por isso que 0s usuarios comuns sao 0s maiores alvos
desses criminosos, visto que s&do esses individuos que guardam seus arquivos
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pessoais, senhas bancarias, informagdes sigilosas e ndo possuem uma grande
protecdo de software, demonstrando sua vulnerabilidade e facilidade para ocuparem
o papel de vitima.

Ainda que vocé tenha um bom sistema de seguranga que proteja seus
documentos pessoais, nada impede que os agentes cometam crimes acessando seu
dispositivo e enganando terceiros em seu nome, afim de eliminar a responsabilidade
dele. Outro exemplo de cibercrime seria vocé tornar-se um alvo de difamagéo, injuria
ou calunia nas redes, comumente conhecido como “cyberbullying”, ndo havendo
necessidade da invasao ao seu dispositivo para consumar o delito.

Observe que nas relagdes reais ja lidavamos diariamente com a figura de
criminosos que se valiam da forga ou destreza para conseguirem alcangar alguma
vantagem ilicita com a vitima. Nesse diapasdo, apdés o advento da internet,
precisamos lidar com os mesmos delitos no ambiente virtual, onde se encontram cada
vez mais camuflados pelo véu do anonimato, porém reais para efeitos de danos.

Esse artigo visa realizar uma pesquisa afim de iniciar um debate sobre essa
nova modalidade de crimes, na intengdo de demonstrar as possibilidades de sanc¢des
penais existentes e indenizagdes para vitimas dessa natureza delituosa, mencionando
um pouco sobre seus conceitos e “modus operandi”.

2. CIBERCRIME: CONCEITO E LEGISLAGCAO

O cibercrime ou crimes cibernéticos tratam-se de condutas tipificadas como
antijuridicas cometidas no dmbito digital, ou valendo-se do acesso a computadores e
internet.

Apesar de ndo ser unénime, a doutrina majoritaria adere como conceito de
crimes cibernéticos toda e qualquer conduta criminosa cometida através de
computadores e dispositivos tecnoldgicos, bem como, atos que utilizem os meios
digitais como forma de concretizagao.

Significa dizer que, em amplo sentido, o cibercrime engloba toda atividade
criminosa que € exercida por meios informaticos para ser consumada, ou seja, todo
ato que envolve tecnologia de modo independente ao que a lei esta protegendo.

De acordo com Rossini (2004):

[...] o conceito de “delito informatico” poderia ser talhado como aquela
conduta tipica e ilicita, constitutiva de crime ou contravengdo, dolosa ou
culposa, comissiva ou omissiva, praticada pela prépria pessoa fisica ou
juridica, com o uso da informatica, em ambiente de rede ou fora dele, e que
ofenda, direta ou indiretamente, a seguranga informatica, que tem por
elementos a integridade, disponibilidade a confidencialidade (ROSSINI, 2004,
p. 110).

Os primeiros casos de ataques no ciberespago foram registrados no inicio de
1960, em meio a guerra fria, sendo que esses casos estavam ligados a espionagem
e sabotagem das tropas inimigas. Contudo, a conscientizag&o e estudos sobre o tema
s6 tiveram inicio na década seguinte, e com os passar dos anos as agdes criminosas
virtuais escalonaram, fazendo com que finalmente o assunto fosse tratado com a
importancia que merecia.

A Convencgao de Budapeste, ou Convencédo de Crimes Cibernéticos adotada
pelo Brasil em 16 de dezembro de 2021 definiu alguns comportamentos como crimes
cibernéticos, por exemplo o acesso ilegal de dados, interceptacao ilicita, violagao de
dados pessoais, invasdo e interferéncia de sistema, uso indevido de aparelhagem e
similares.
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Apesar da tecnologia e seus ambientes digitais fazerem parte do dia a dia das
pessoas, o legislador somente passou a adotar medidas que coibissem as condutas
ilicitas, apés a promulgagdo da Constituicdo da Republica Federativa do Brasil em
1988, época em que foram surgindo outras normas que versavam sobre questdes
informatica, pois finalmente o ciberespaco comecou a ser verdadeiramente notado.
Segundo Lévy (2000) o conceito de ciberespago se caracteriza como:

O ciberespago (que também chamarei de “rede”) € o novo meio de
comunicagao que surge da interconexdo mundial de computadores. O termo
especifica ndo apenas a infraestrutura material da comunicagéo digital, mas
também o universo oceéanico de informagdes que ele abriga, assim como os
seres humanos que navega me alimentam este universo. Quanto ao
neologismo “cibercultura”, especifica aqui o conjunto de técnicas (materiais e
intelectuais), de praticas, de atitudes, de modos de pensamento e de valores
que se desenvolvem conjuntamente com o crescimento do ciberespago. O
ciberespaco tem sua existéncia virtualmente, que logo apés o surgimento da
Internet passou a existir, passando a ser um meio de comunicagao, sendo
assim onde as pessoas podem interagir com outros usuarios, até mesmo de
longa distancia, possibilitando o comego de amizades virtuais, a criagdo de
comunidades, lives, dentre outros (Lévy, 200, p. 17).

Bem como nos demais delitos, os virtuais também se consumam com uma

conduta em inobservancia aos limites legais, classificando-se como um ato
antijuridico, ilicito e culpavel, podendo ser com dolo ou culpa. Contudo, a diferenca
entre os crimes comuns para os digitais reside no fato de que os cibercrimes s&o
cometidos dentro do ciberespago, ou seja, nos ambientes virtuais, o que dificulta a
identificacdo dos agressores, mas ndo impossibilita o rastreamento desses individuos
(Gentil, et al., 2018)
Um estudo publicado no ano de 2024 pela Universidade de Oxford foi responsavel por
classificar os 10 paises que mais enfrentam ataques cibernéticos no mundo, sendo
que, o Brasil ocupou o 9° lugar dentro do ranking mundial. O coautor do estudo,
professor Federico Varese informou que a pesquisa realizada € o primeiro passo para
tracar planos estratégicos de combate e prevengédo, afim de repelir as condutas de
modo mais certeiro.

Segundo Varese:

"Esperamos expandir o estudo para que possamos determinar se
caracteristicas nacionais como nivel educacional, penetragéo da internet, PIB
ou niveis de corrupgao estdo associadas ao crime cibernético. Muitas
pessoas pensam que o crime cibernético é global e fluido, mas este estudo
corrobora a viséo de que, assim como as formas de crime organizado, ele
esta inserido em contextos especificos”,

Com a realizagdo do mencionado estudo, foi possivel identificar que cada pais
presente no ranking precisa lidar com cibercrimes diferentes, e que o comportamento
dos criminosos varia conforme a realidade especifica da nacdo. O Brasil, maior
economia da América Latina, tem testemunhado um aumento em ataques
direcionados aos setores financeiros e instituicbes governamentais.
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2.1 TIPOS DE CRIMES CIBERNETICOS

Conforme explorado, o cibercrime sera consumado quando o agente se valida
de um meio tecnoldgico para atingir ou causar dano a vitima. Imperioso destacar que
dentre as infinitas possibilidades de comportamentos dentro do ciberespacgo, podemos
rastrear e mencionar as condutas mais frequentes no Brasil.
Dentre os comportamentos mais frequente conforme registros, séo:

1) Hacking (ocorre quando o individuo consegue acesso ndo autorizado
aos sistemas e as informagdes do alvo, com a intenc&o de roubar, alterar
ou destruir dados);

2) Phishing (técnica utilizada para conseguir acesso as informacdes
financeiras e numeros de cartdes da vitima, ocorrem por meio de e-mails e
mensagens falsas se passando por entidades confiaveis, com intuito de
ludibriar o usuario a fornecer seus dados;

3) Fraude ou Roubo (Os cibercriminosos obtém informacdes através do
vazamento de dados online, e se passam pela vitima com intuito de
realizarem empréstimos ou aplicarem golpes em terceiros utilizando os
dados adquiridos ilegalmente);

4) Cyberbullying e Assédio (Consiste na utilizagdo do ciberespaco para
disseminar discursos de o6dio ou intimidagcdes e ameagas a vitima).
Conforme mencionado, dentro do ambito digital podemos encontrar uma
infinidade de comportamentos que se configuram como cibercrimes,
contudo, os quatro mencionados sao 0s mais comuns.

3. LEGISLAGAO BRASILEIRA: BASES LEGAIS E REGULAMENTAGAO DOS
CRIMES VIRTUAIS

Este topico sera responsavel por apresentar as legislagcdes vigentes mais
importantes no Brasil a fim de demonstrar quais foram as normas responsaveis por
alterarem o formato de combate aos crimes virtuais.
Principalmente por que apenas no final da década de 90 que surgiram as discussoes
sobre o Bullying, pois antes desse periodo, ndo existia nenhum dispositivo legal que
coibisse esse tipo de intimidagéao.
Insta mencionar que essas leis foram as primeiras que versaram exclusivamente
sobre essa modalidade de cybercrime, demonstrando um evidente avancgo legislativo.

3.1 LEl DOS CRIMES CIBERNETICOS N° 12.737/2012 OU LElI CAROLINA
DIECKMANN

No ano de 2011 a atriz brasileira Caroline Dieckmann foi alvo de um crime
digital, apds o seu computador de uso domestico ter sido invadido, os responsaveis
conseguiram acesso a 36 fotos intimas da atriz, oportunidade em que, usaram essas
imagens para extorquir a brasileira.
Apesar da tentativa de chantagem, a atriz se negou a realizar o pagamento que os
cibercriminosos estavam pedindo, ocasido em que suas fotos foram divulgadas na
internet, gerando uma repercussao nacional sobre o caso. Veja o que disse a atrizem
sua rede social ap6s 10 anos do ocorrido:
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“Em 2011 eu passei por um processo doloroso. A minha intimidade foi
invadida e isso gerou uma grande discussao publica. Eu tive fotos roubadas
e fui extorquida: ou eu pagava ou as minhas fotos seriam publicadas. Eu me
recusei a pagar o dinheiro pedido pelos criminosos e eu tive essas fotos
intimas divulgadas na internet. Tudo isso gerou tanta discusséo, que se fez
urgente a criagdo de uma lei que protegesse as pessoas, principalmente as
mulheres porque sao as principais vitimas de crimes na internet”.

Importante destacar que até o ano de 2011 n&o existia nenhum dispositivo legal
que regulamentasse sobre os crimes de informatica, contudo, apds o caso da atriz
brasileira, o assunto ganhou uma maior notoriedade. Ocasido em que no mesmo ano
do ocorrido, 6 deputados federais apresentaram um projeto de lei que versava sobre
a invasao de dispositivos eletronicos e o uso das informacgdes obtidas ilegalmente.

Os responsaveis por invadirem o dispositivo da atriz foram localizados e
indiciados por furto, extorsado qualificada (exigir dinheiro em troca de n&o divulgar as
fotos) e difamagao, sendo que ndo houve condenagéo pela invasao, isso por que nao
existia nenhum dispositivo legal que definisse a conduta como criminosa. Conforme
ja mencionado, nossa Constituicdo veda sangao por ato criminoso sem lei anterior que
o defina, “ndo ha crime sem lei anterior que o defina”, localizado em seu art. 5°, inciso
XXXIX.

A Lei N° 12.737 foi responsavel por definir invasdo de dispositivo como crime,
previsto no art. 154-A e 154-B do Cddigo Penal, e apesar dos criminosos terem
respondido pelo furto, hoje ja existe diferenciagao entre os dois dispositivos legais.

Os artigos 154-A e 154-B s&o responsaveis por tipificar como crime a conduta
de invasdo, pouco importando se houve subtracdo, adulteracdo ou destruicdo de
dados, bastando a mera invas&o ao dispositivo eletrénico (computador, smartphone e
outros) para consumar a conduta. Enquanto o furto qualificado sera consumado com
o ato de obter vantagem ilicita, ou subtragdo da informagdo desejada, pouco
importando para esse dispositivo se houve invasao ao computador ou smartphone,
pois o intuito € punir a transferéncia de dados ilegalmente.

Insta salienta que a criagdo da Lei Carolina Dieckmann foi um marco nacional
e hoje serve de parametro para protegdo de milhares de usuarios, contribuindo com o
avancgo na criagéo de dispositivos legais sobre cibercrimes.

3.2 MARCO CIVIL DA INTERNET OU LEI N° 12.965/2014

Posteriormente a promulgagao da lei n° 12.737/2012 tivemos a promulgagao
do Marco Civil da Internet, lei n® 12.965/2015 sendo a primeira lei no pais que versava
especificamente sobre o meio digital, com o pleno intuito de definir principios, direitos
e obrigagdes para o uso nas redes de internet do Brasil.
Antes do Marco Civil da Internet existir os temas eram tratados em observancia a
Constituicao Federal de 1988, referentes a invasao de privacidade, prote¢cao de dados
pessoais e liberdade de expressao, mas com o advento do Marco Civil, tais temas
finalmente estavam definidos.

No artigo 2°, apresenta seus fundamentos (respeito a liberdade de expresséo,
a pluralidade e a diversidade, a finalidade social da rede, entre outros); no
artigo 3° a Lei elenca um rol exemplificativo de principios (protegédo da
privacidade, responsabilizacdo dos agentes de acordo com suas atividades,
e mais alguns); no artigo 4°, explica os objetivos da Lei (promogao do direito
de acesso a internet a todos, do acesso a informagao, ao conhecimento, e
outros); e no artigo 5°, que discorre sobre alguns conceitos (por exemplo,
explica que internet é o sistema constituido do conjunto de protocolos légicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade
de possibilitar a comunicacao de dados entre terminais por meio de diferentes
redes) (BRASIL, 2014).

www.periodicoscapes.gov.br 6 Revista JRG de Estudos Académicos - 2025;18:e082242


https://rnp-primo.hosted.exlibrisgroup.com/primo-explore/search?query=any,contains,Revista%20JRG%20de%20Estudos%20Acad%C3%AAmicos&tab=default_tab&search_scope=default_scope&vid=CAPES_V3&facet=jtitle,include,Revista%20Jrg%20De%20Estudos%20Acad%C3%AAmicos&lang=pt_BR&offset=0

Cibercrimes na legislagdo brasileira: reflexos atuais da lei n 14.811/24 [@MO)

Vale destacar que uma das maiores importancias do Marco Civil foi a o
reconhecimento do direito de acesso a internet para todos, previsto no Art. 4° da
referida lei. Apesar de parecer um mero detalhe, esse direito reconhecido gerou
grandes impactos em politicas publicas que foram posteriormente desenvolvidas.

Assim, “O Marco Civil da Internet € uma resposta do Poder Legislativo Brasileiro
aos conflitos inerentes a sociabilidade humana, surgidos com a disseminagdo da
sociedade da informagao”, mencionaram Barreto Junior e César (2017, p. 84).

No art. 4° do Marco Civil, restou definido o uso da internet no Brasil como sendo
direito de acesso a todos, tratando-se de uma determinagéo extremamente importante
quando restou definido outro aspecto basilar dessa lei, a neutralidade da rede, que foi
consagrada em seu art. 9°, da seguinte forma:

“Art. 9° - O responsavel pela transmissdo, comutacdo ou roteamento tem o
dever de tratar de forma isondmica quaisquer pacotes de dados, sem
distingédo por conteudo, origem e destino, servigo, terminal ou aplicacao”.

O principio versa sobre o dever do provedor do sinal de internet tratar de
maneira igualitaria todos os seus contratantes. Sendo vedado o privilégio de
determinados dados ou empresas.

A neutralidade de rede possui finalidade de impedir praticas abusivas e
discriminatorias por parte dos provedores. Pois fundamenta-se no principio isonémico
supramencionado. Por exemplo, imagine um cenario em que um provedor de
streaming fornega dois pacotes para o consumidor com pregos diferentes, mas de
maneira deliberada, prejudique a entrega de conex&o para os assinantes do plano
mais barato, afim de deixar os videos mais lentos e travando, com objetivo de induzir
uma migragao para o pacote mais caro.

Esse principio demonstra extrema importancia para garantir a livre escolha do
acesso a internet, sem que haja manipulagbes comerciais.

Na definicdo do professor Pedro Henrique Soares Ramos:

“A neutralidade da rede € um principio de arquitetura de rede que enderega
aos provedores de acesso o dever de tratar os pacotes de dados que
trafegam em suas redes de maneira isondmica, ndo os discriminando em
razéo do seu conteudo ou origem”.

O Marco Civil da Internet é tido como um grande exemplo para todos,
principalmente ao analisarmos o procedimento adotado para a sua redagao, o projeto
nao inovou apenas sobre o tema abordado, mas no processo da propria criacao
também.

Em outubro de 2009 foi realizada a primeira consulta publica de elaboragao do
Marco Civil, que consistia na participacédo ativa de varios setores para a criagao do
projeto. No ano de 2011 foi proposta a primeira versao do texto, apds inumeras
participagdes na plataforma online de consulta publica, chegando a ter mais de 1.200
comentarios sobre o que deveria ser abordado na lei regulamentadora.

Ainda no ano de 2011 o texto do projeto foi apresentado a Camara dos Deputados e
a proposta novamente passou por diversas audiéncias publicas, ouvindo todos os
segmentos da sociedade, sendo eles: sociedade civil, empresariados e
representantes governamentais.

N&o obstante aos segmentos ouvidos, pela primeira vez na historia, um
projeto de lei também recebeu contribui¢cdes pela internet, mais especificamente pelo
aplicativo Twitter, atual “X”.
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O Marco Civil da Internet demonstrou inovacdo no tema discutido e na sua
forma de procedibilidade, garantindo a participagcdo ampla e popular, indo em
consonancia com o que a propria lei 12.965/2014 define em seu art. 4°, inciso I:

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo
a promogao:
| - do direito de acesso a internet a todos;

3.3 CONVENGAO DE BUDAPESTE

A Convencéao de Budapeste, ou Convencgao de Crimes Cibernéticos foi firmada
no ano de 2001, mas foi adotada pelo Brasil somente em 16 de dezembro de 2021.
A presente convengéao visa conceituar alguns comportamentos dentro do meio digital,
tais como: o que s&o crimes cibernéticos, acesso ilegal de dados, interceptacgao ilicita,
violagdo de dados, interferéncia de sistema, uso indevido de aparelhagem e outros.
Assim, aduz Julio César Alexandre Junior:

“O principal destaque do Tratado € a definicdo de cibercrime (Capitulo 1),
tipificando-os como infragdes contra sistemas e dados de tecnologias da
informacgao (Capitulo Il, Titulo I), infragdes relacionadas com computadores
(Capitulo IlI, Titulo 1), infragbes relacionadas com o conteudo, pornografia
infantil (Capitulo II, Titulo IIl), infragdes relacionadas com a violagao e direitos
autorais (Capitulo I, Titulo 1V), cujas proposituras estdo adentradas em
Direito Penal Material. (ISSN 1983-4225 — V.14, 2019, pag. 6)".

A Convencao de Budapeste consiste na criacdo de uma rede de cooperagao
digital com efeitos entre os participantes do tratado, os quais se comprometem a
prestar assisténcia mutua no combate aos crimes cibernéticos e com o constante
avancgo da tecnologia, a adesao desse acordo torna-se imprescindivel.

Um dos principais beneficios da Convencédo Budapeste consiste na facilitacdo
e celeridade na obtencdo de dados pessoais de determinados usuarios em
investigacdes transnacionais. Isso por que, na auséncia desse tratado, quando um
pais necessita de informacdes que estdo armazenadas em bancos de dados de outra
nacgéo, torna-se necessario o envio de uma carta rogatéria. Documento que nao
garante uma resposta, muito menos efetiva ou rapida.

Ponto em que manifesta o diferencial desse tratado, pois impde o dever de
cooperacgao entre os Estados signatarios da Convencédo de Budapeste, assegurando
a disponibilizagdo de dados de maneira eficaz e tempestiva. Justamente pela
internacionalizagdo da Internet, a tomada de decisdes rapidas € extremamente
importante, pois se a informagado n&o for combatida rapidamente, podera alcancgar
escala mundial em questao de minutos, dificultando sobremaneira seu combatimento
e responsabilizagdo.

Importante destacar que embora a Convengao aborde sobre o conceito de
cibercrime e na forma como os seus signatarios irdo realizar sua colaboragéo, ela n&o
se responsabiliza por aplicar ou quantificar a pena, possibilitando que cada pais legisle
e apligue sancbes de acordo com sua soberania. Ndo havendo uma
internacionalizacdo da pena.

Convencgao de Budapeste em seu Art. 2°:
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Cada Parte adotara medidas legislativas e outras providéncias necessarias
para tipificar como crime, em sua legislagéo interna, o acesso doloso e nao
autorizado a totalidade de um sistema de computador ou a parte dele.
Qualquer Parte pode exigir para a tipificagdo do crime o seu cometimento
mediante a violagdo de medidas de seguranga; com o fim de obter dados de
computador ou com outro objetivo fraudulento; ou contra um sistema de
computador que esteja conectado a outro sistema de computador.

4. CYBERBULLYING: MODALIDADES E EFEITOS.

O cyberbullying trata-se da mais nova modalidade de bullying cometida dentro
do meio virtual, importante mencionar que essa atividade criminosa € uma das formas
mais famosas de cibercrimes.

Com o crescimento exponencial, avango da tecnologia e democratizagdo do
acesso a internet os comportamentos mais conhecidos do bullying virtual sdo aqueles
cometidos contra a honra, sendo eles: injuria, difamagao e até mesmo a calunia.

O que mais espanta os pesquisadores € que os praticantes desse tipo de delito
sdo em sua grande maioria adolescentes, jovens que se escondem por baixo do véu
do anonimato proporcionado pela internet, “os praticantes de cyberbullying em sua
maioria sdo adolescentes, ndo sendo possivel tragar o seu perfil, pois os seus ataques
ficam no ambiente virtual uma vez que as vitimas n&o os denunciam” (SILVA, 2010
apud REIS; GOING, 2024).

Neste contexto, as familias desenvolvem um papel essencial no combate ao
comportamento punivel desses jovens. O Estatuto da Crianga e do Adolescente em
seu art. 4° dispde que é dever da familia, da sociedade e de toda a comunidade zelar
e preservar pela saude, vida e educagao desses jovens.

Ha uma relacgéo direta entre as interagdes no contexto virtual, o cyberbullying
e o bullying. A forma como a familia e a escola fazem a mediagao contribuem
para a resolugao do problema ou ndo, em alguns casos até pioram a agressao
entre as criangas e adolescentes. Mas se a escola e os pais tratam o tema
punindo as praticas agressivas e promovem orienta¢gdes seguras, nota-se a
redugao do bullying (MANDIRA, 2017 apud REIS; GOING, 2024).

E nitida a importancia da parceria entre familiares e entidades de ensino para coibirem
as agressbes cometidas entre os adolescentes, tais como o cyberbullying, pois
havendo inércia das partes, os resultados alcangcados podem ser depressio, crise de
panico, fobia social, medo, baixa autoestima, irritabilidade e sentimento de frustagao.

Um adolescente de 13 anos, morador de Guaruja, no litoral de Sao Paulo,
lembrou os momentos de tristeza de quando enfrentava o cyberbullying e o
bullying no ambiente escolar. “Eu postava fotos e me xingavam de gordo, bolo
fofo, saco de areia, baleia, entre outras coisas”, desabafou o garoto. Ele os
demais alunos da rede municipal de ensino receberam palestras sobre o tema
para orientar os problemas causados pela pratica e como se proteger. (Portal
G1, Santos, 2022).

Por trata-se de um crime virtual a vitima fica refém dos agressores independentemente
de onde esteja podendo ser na escola, na sua casa, durante as férias. Em
contrariedade ao que ocorria antigamente, com a possibilidade da vitima se afastar
do seu agressor.

Outro tipo de cyberbullying que esta cada vez mais popular chama-se “cancelamento”,
consistindo na pratica de um grupo de pessoas se juntarem para cometerem uma
espécie de linchamento virtual sob a vitima.
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E o caso de Larissa Ribeiro*, uma influenciadora digital do noroeste do Rio
Grande do Sul. A influencer conta que foi alvo da pratica do cancelamento ao
postar seus treinos de academia no Instagram. Na época do ocorrido, um de
seus videos viralizou na rede e foi motivo de diversas mensagens e
comentarios de cunho pejorativo, de homens e mulheres. Ela explica que
depois do episdédio desenvolveu uma grande inseguranga ao se expor e
postar em suas redes sociais. “Depois desse evento, virei outra pessoa.
Antes, eu postava bastante, n&o ligava, era bem tranquila. Agora, sou super
insegura de postar qualquer coisa”, explica. Ela notou diversos prejuizos na
sua saude mental e comecgou a fazer psicoterapia. “Fiquei bem ansiosa, tive
crise de ansiedade naqueles dias, foi bem dificil”, relata.

E incontestavel que atualmente o cyberbullying demonstra um poder danoso

muito maior do que aqueles comportamentos que conheciamos, pois a internet
possibilita que a agressao ocorra em massa, independente do lugar e horario.
Sem mencionarmos o fato de que com o avango da tecnologia, as agressdes se
tornam cada vez piores, ndo obstante a esta realidade, tivemos uma recente alteragéo
em nosso Cdédigo Penal, ainda no ano deste artigo, em 2025, a Lei n°® 15.123 foi
sancionada, criando uma circunstancia agravante na pena em caso de crimes de
violéncia psicoldgica contra a mulher praticada com o uso das Inteligéncias Artificiais
(1A).

Esse tipo de crime psicoldogico pode ocorrer através de manipulagao,

humilhagdo, chantagem, constrangimento, ridicularizacdo ou de qualquer outra
maneira que cause prejuizos psiquicos a vitima.
Um dos crimes mais conhecidos nesta modalidade, sdo denominados por Deepfakes:
consistindo na pratica de se valer das novas |A’s para manipularem imagens e videos
com a voz ou rosto da vitima, a fim de constrangé-la, sendo um crime comumente
associado a criagao de falso conteudo pornografico, simulando nudez, no intuito de
amedrontar e ameagar a vitima.

4. LEI FEDERAL N° 14.811/2024 — LEI DO CYBERBULLYING

Em 12 de janeiro de 2024 foi sancionada a Lei n 14.811/2024, responsavel por
instituir medidas de protecdo a crianca e ao adolescente nos estabelecimentos
educacionais e similares, com o intuito de prevenir e combater aos crimes digitais.
A lei foi responsavel por modificar varios dispositivos legais, sendo eles: o Codigo
Penal, Estatuto da Crianga e do Adolescente (ECA) e a Lei dos Crimes Hediondos,
isso porque, a presente norma trata-se de uma resposta a crescente preocupacgao
social quanto aos impactos do cyberbullying e da violéncia digital ante a auséncia de
dispositivos legais que versassem sobre a tematica.

A lei supracitada foi responsavel por acrescentar ao Codigo Penal o art. 146 -
A, e 146 — A, paragrafo unico, tipificando em nosso ordenamento juridico, como
criminosa, a pratica do bullying. (BRASIL, 2024). Vultus:

Art. 146 - A - Intimidar sistematicamente, individualmente ou em grupo,
mediante violéncia fisica ou psicologica, uma ou mais pessoas, de modo
intencional e repetitivo, sem motivagcdo evidente, por meio de atos de
intimidacao, de humilhagao ou de discriminagao ou de agdes verbais, morais,
sexuais, sociais, psicolégicas, fisicas, materiais ou virtuais:
Pena - multa, se a conduta ndo constituir crime mais grave.

Ressalta-se que, o bullying e o cyberbullying consistem em condutas de
intimidagao, cujo o objetivo principal reside em humilhar, diminuir ou insultar a vitima.
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Contudo, para que restem configurados os crimes em questdo, a conduta
devera ser sistematica, ou seja, ndo pode ser executada de modo eventual.
Neste viés, vejamos o que disse a Ana Maria Cavalier Simonato:

“Pela leitura do novo dispositivo legal, percebe-se que no crime de bullying e
cyberbullying a conduta de intimidagao exercitada contra a vitima (que pode
ser uma violéncia fisica ou psicolégica) deve ser sistematica, ou seja, ndo
pode ser uma conduta eventual (apenas um ato), podendo, ainda, ser
praticada, individualmente ou em grupo.

Para a pratica do crime de bullying e cyberbullying também nao é necessaria
uma motivagao evidente a pratica da conduta delituosa, podendo o ilicito se
dar por atos de intimidacéo, de humilhagao ou de discriminagao ou de agdes
verbais, morais, sexuais, sociais, psicoldgicas, fisicas, materiais ou virtuais”.

Importante mencionar que a Lei n° 13.185/2015, conhecida como Lei
Antibullying também disserta sobre as escolas precisarem adotar medidas de
conscientizagdo, prevengao e combate ao bullying, além de também abordar sobre o
conceito de bullying. Vejamos:

“Toda acgao repetitiva ou intencional, que ocorre sem motivagao evidente,
praticada por individuo ou grupo, contra uma ou mais pessoas, com o objetivo
de intimida-la ou agredi-la, causando dor e angustia a vitima, em uma relagao
de desequilibrio de poder entre as pessoas envolvidas”. (BRASIL, 2015)

Conforme exposto ao longo do artigo em baila, o cyberbullying trata-se da
modalidade virtual da conduta do bullying, razdo pela qual, a Lei Federal também
abordou sobre essa forma de execucdo, determinando de maneira assertiva, uma
puni¢cado mais grave quando o agente se valida dos dispositivos virtuais para cometer
o ato criminoso.

Vejamos o que diz o art. 146, § unico da Lei n°® 14.811/24:

Intimidagao sistematica virtual (cyberbullying)

Paragrafo Unico. Se a conduta é realizada por meio da rede de computadores,
de rede social, de aplicativos, de jogos on-line ou por qualquer outro meio ou
ambiente digital, ou transmitida em tempo real:

Pena - recluséo, de 2 (dois) anos a 4 (quatro) anos, e multa, se a conduta néo
constituir crime mais grave”.

E nitido que estamos presenciando um momento histérico no ordenamento
brasileiro, pois, cada vez mais, o legislador tem se preocupado com a protegao dos
bens juridicos dentro do ambiente virtual. Sendo que, com a promulgac¢ao da Lei n°
14.811/24 reconhecendo o bullying e o cyberbullying como conduta criminosa, por
consequéncia direta, proporciona uma maior seguranga aos usuarios e vitimas,
principalmente, as criangas e adolescentes.

Cumpre destacar que, além da preocupagao do ordenamento criar um
ambiente mais seguro, a aplicagado de medidas pedagogicas e politicas de prevencéo
evidencia que, além da intencdo de punir, o Estado tem buscado maneiras de
conscientizar, prevenir e educar sobre os efeitos desses atos criminosos.

Outras modificagdes significativas da referida normativa federal encontram-se
no interior da Lei n° 8.072/90, comumente conhecida por Lei de Crimes Hediondos.
Isto pois, as condutas de induzimento, instigagdo ou auxilio ao suicidio e/ou
automutilagdo tornaram-se inafiangaveis, impossiveis de anistia, gragca ou indulto
quando cometidas por meio de rede de computadores, art. 122, caput e § 4° da Lei n°
8.072/90. Bem como, no Estatuto da Crianga e do Adolescente onde restou positivado
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como criminosa a conduta de intermediar, ou facilitar a pornografia infantil, previstos
no art. 240, inciso | e Il do ECA.

Vale mencionar que a tomada de decisdes, bem como, a implementacdo de
politicas publicas que se preocupem com essa tematica depende de modo direto da
cobranga da sociedade, ndo devendo ser visto apenas como obrigagao das escolas,
pais e professores. A sociedade, como um todo, precisa estar vigilante, devendo
procurar maneiras de coibir e conscientizar sobre as possiveis problematicas deste
tema.

5. CONSIDERAGOES FINAIS

Conclui-se que, um dos maiores obstaculos da humanidade resta superado, a
globalizagdo ja € uma realidade, independente da sua religido, crenga pessoal,
distancia ou idioma, esse desejo foi almejado e resta definitivamente alcangado.

As interacbes n&o possuem mais restricdo geografica e os lagos afetivos hoje
possuem a possibilidade de permanecerem firmes e solidos, mesmo diante da
distancia dos continentes e nacgdes.

Com o advento da tecnologia, houveram mudangas, e assim como com toda
mudanga essa também veio acompanhada de efeitos positivos e negativos. Com base
integralmente no que fora demonstrado no artigo em baila, constata-se que os
avangos da tecnologia tém refletido diretamente na nossa forma de estabelecer,
manter, comandar, conscientizar e encerrar lagos uns com os outros.

Embora a modernizagdo e globalizagdo mundial estejam proporcionando
incontaveis beneficios a populagdo moderna, incumbiram a nés, de maneira indireta,
o 6nus de adotar comportamentos preventivos que visem zelar pela integridade fisica
e psiquica dos usuarios, principalmente quanto aos grupos mais vulneraveis.

A protecédo digital hoje tem se tornado uma necessidade, tal qual, qualquer
outra forma de seguranga ja conhecida. Antigamente, os alvos mais almejados eram
as figuras publicas e personas que demonstravam relevante poder econdmico,
contudo, atualmente, os crimes digitais atingem preferencialmente pessoas comuns,
pois sdo esses individuos que ndao possuem poder aquisitivo e, intelectual, para
buscarem os meios de combate equiparados aos ataques virtuais.

Visto que, sdo os usuarios comuns que guardam arquivos pessoais, senhas
bancarias, informacdes sigilosas em seus respetivos aparelhos eletronicos, mas nao
possuem uma protecao de software. Portanto, conclui-se que, o combate aos crimes
virtuais ndo deve se limitar apenas a esfera repressiva, como deve, se estender para
as agdes preventivas, no intuito de conscientizar a populagcdo e apresentar
mecanismos de como se proteger virtualmente.

Ja dizia Albert Einstein: “Se tornou aparentemente 6bvio que nossa tecnologia
excedeu nossa humanidade”’.

Incontestavelmente a tecnologia veio para ficar, contudo, a empatia humana
tem sido superada pela falsa sensacao de liberdade irrestrita, bem como, pelo suposto
anonimato que as redes proporcionam. Raz&o pela qual, regras sao necessarias, pois
sem elas, voltariamos a viver como selvagens.
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